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1. ObLWNE YKA3AHUA

1.1. ®opMmynsap Ha wu3genue [lporpaMMHoO-annapaTHbIn KpuaTorpaduyeckun moaysb
«Kpuntollpo HSM» Bepcua 2.0, NMAKM XTAN.00096-02, saenseTca OLOKYMEHTOM, yAOCTOBEPSOLLMM
rapaHTUpPOBaHHblE U3roTOBUTESIEM OCHOBHble XapakTepuctukun CK3W, onpepensdiowmMm KOMMaekT
NOCTaBKMW, OTpaxatowWmnM CcBeaeHUs O NPOM3BOANMBIX M3MEHEHUSAX B KOMMEKTe NOCTaBKK U Apyrue
AaHHble 3a BeCb Nepuog aKcnayaTaumu.

1.2. 2kcnnyaTtauma [MMAKM XTAKW.00096-02 poskHa NpoBOAUTLCA B COOTBETCTBUM C
3KCNAyaTauMOHHOW  OOKYMEHTauuen, npenycMoTpeHHonm Hacrtoswmm  dPopMmynsipoM, U B
cooTBeTCTBMM C pasgenoMm V «[llonoxeHns o pas3paboTke, MNpPOM3BOACTBE, peanmsauum wu
akcnnyaTaumm  wudpoBanbHbiX  (KpunTorpaduyeckux)  cpeacTtB  3awuTbl  MHMOpMauunm
(NMonoxxeHne-2005)».

1.3. lMopspok obecnevyeHns MHMDOpMaLMOHHON 6e30MacHOCTU Npu Mcnonb3oBaHum MAKM
XKTAN.00096-02 onpenensercs PpyKoOBOAUTENEM 3KCNAyaTUPYKOLWLENH OpraHmsaunmm Ha OCHOBE
TpeboBaHum no OpraHM3aunoHHO-TEXHNYECKNM Mepam 3alWmThl, N3N0XXEHHbIM B
3KCNAyaTauMoHHOW AOoKyMeHTaunm Ha CK3U.

1.4. TMpwu akcnnyataumm NMAKM XTAN.00096-02 gonXkHbl MCNOAb30BAaTbCA CepTUdUKaThI
OTKPbITbIX K/KOYEN, BbiNyLWEHHbIE YAOCTOBEPAKOWMM LEHTPOM, cepTudunumpoBaHHbiMm ®CBb Poccnm
Mo KAaccy 3aWmTbl HE HMXe Kacca 3awwunTbl ucnonbsyemoro CK3N.

1.5. Mpu BcTpamBaHum TAKM XTAN.00096-02 (cobctBeHHO T[MAKM, KAueHTcKas
koMmnoHeHTa [AKM «Kpuntollpo HSM Client», «Kpuntollpo DSS») B npuknagHble CUCTEMbI
HeobxoammMo No TexHU4YeckoMy 3agaHuio, coriacoBaHHoMy € 8 ueHTpoMm ®CB Poccuum, npoBoauTb
OUEHKY BAnaHUA cpeabl yHKUMOHMpoBaHMsa MAKM Ha BbinosiHeHME npeabsiBAeHHbIXx K MAKM
TpeboBaHM B cnyyasx:

- ecnu MHgopMaums KOHPUAEHUNANBHOIO XapakKTepa NoanexuT 3almTe B COOTBETCTBUN C
3aKoHoaaTenbCcTBOM Poccuinckon denepaunm;

— MpW OpraHmsauum 3awmTbl KOHpMaeHumanobHom nHdpopmaumm, obpabateiBaemoinn CK3U, B
denepanbHbiX OpraHax MCMNOMHWUTENbHOM BAACTW, OpraHax WCMOJIHUTENbHOW BNacTu CybbekToB
Poccuiickon ®depgepaunn;

— MNpuW opraHmsaunm Kpuntorpaduyeckon 3awnuTbl KoHduAeHUManbHOWM MHPOpPpMaUMu,
obpabatbiBaemor CK3U, B opraHm3aumsax HE3aBUCUMO OT MX OpraHM3auMOHHO-MPaBOBOM POPMbI U
¢dopMbl CO6CTBEHHOCTM MNPU BbINO/IHEHNUM MMM 3aKa30B Ha MOCTaBKy TOBapoB, BbiNOJIHEHWE paboT
WM OKasaHue yCnyr Ans rocyAapCTBEHHbIX HYXA;

- ecnn  06a3aTenbHOCTb  3awWnTbl  MHGOpMauMM  KoHdMAEHUMANbHOrO  Xapakrepa
BO3NaraeTcs 3akoHopaTenbCTBOM Poccuickon ®degepaumm Ha vy, MMEOWMX AOCTYM K 3TOWN
MHpOpMaUNM UM HAZENEHHbIX MOTHOMOYMAMM MO PACMOPSKEHMIO CBEAEHUAMMU, COAEpXaLLMMUCS
B AaHHOM nHdopmMauum;

— npun obpabaTbiBaHMM KWHPOPMaUMM KOHPUAEHUMANBLHOIO XapakTepa, obnagaTtenem
KOTOPOM ABNAOTCA roCyAapCTBEHHbIE OpraHbl UIN OpraHu3auum, BbIMOJHAKLWME FOCYAapPCTBEHHbIE
3aKa3sbl, B C/ly4ae MpPUHATUS UMW Mep MO OXpaHe ee KOH(PUAEHUNANbHOCTU NYTEM UCMNOJSIb30BaHUSA
CpeAcTB Kpuntorpadmnyeckon 3alunThl;

— npwu obpabaTbiBaHMN MHGOPMaALUNM KOHPUAEHUNANBHOIO XapaKTepa B roCyAapCTBEHHbIX
opraHax M B OpraHumsaumsix, BbIMOJHAKOWMX FOCyAapCTBEHHbIE 3aKasbl, 0b6nagaTenb KOTOPOWH
NMPUHUMaeT Mepbl K OXpaHe ee KOH(WUAEHUWANbHOCTU NyTEM YCTaHOBIEHUS HeobXxoaMMoCTn
Kpuntorpadgunyeckon 3awmTbl JaHHON nHdopMauunn.

B yKasaHHbIX Bblle chnydasix, ecnm BcTpamBaHme CK3W npousBoauMTCca B NpuKNagHble
CUCTEMbI, B KOTOPbIX (PYHKLMWM CO3A4aHUS WU/WAN NPOBEPKU 3/IEKTPOHHOW MOAMUCU He SBASIOTCA
aBTOMaTU4yeCcKkMMn, B TOM u4ucne HeobxoaAMMO MpPOBOAUTb OLEHKY COOTBETCTBUS NpUKIaAHOMN
cuctembl n.n. 8 n/unm 9 MpunoxeHusa 1 k Mpukaszy ®Cb PO ot 27 gekabps 2011 r. N2 796 «06
yTBEpXaeHun TpeboBaHMN K CpeacTBaM 3NEKTPOHHOM noanmcm u TpeboBaHWI K cpeacTtBam
YAOCTOBEpSIOLEro LeHTpa».
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B ocTanbHbIX cnyyasax peKoOMeHAYyeTCcs NpOBOAWTb YCTAHOBJIEHHbIM MOPSAKOM OLEHKY
BNMSAHUSA cpeabl MyHKUMOHMpoBaHusa Ha CK3U c uenbto oueHkn 060CHOBAHHOCTU M AOCTAaTOYHOCTMH
Mep, NPUHATbLIX 4N 3awunTbl MHPopMauun, obpabaTteiBaemon CK3U.

B paspene 13 pokyMeHTa <« XTAWN.00096-02 95 01. Kpuntollpo HSM. [pasuna
MONb30BaHUA» YyKasaHbl MNPUIOXKEHUSA, NpoBeAeHWe OUeHKU BAMAHUA KoTopblx Ha CK3U He
Tpebyetcs.

B cnyyae wucnonb3oBaHMS BbI30BOB, HE BXOASAWMX B repedeHb [lpunoxenun 1 un 2
AokyMmeHTa <«XTHAN.00096-02 95 01. Kpuntollpo HSM. [paBuna nosnb3oBaHua», HeobxoamMo
npomssognTb paspaboTky otaenbHoro CK3WM Ha 6asze MAKM «Kpuntollpo HSM» Bepcnsa 2.0
(c npoBeneHWEM COOTBETCTBYHOLUMX TeMaTUYeCKMX WCCNefoBaHW) B COOTBETCTBUMW C AENCTBYHOLLEN
HopMaTMBHOM 6a3oi (B YacTtHocTh, c NocTtaHoBneHnemM lMpaBuTtenbcTBa Poccuiickon ®degepaunm ot
16 anpena 2012 r. N°313 wn [MonoxeHnem O pa3paboTke, NpPoOU3BOACTBE, peanusaumm wu
akcnnyaTaumn wmdposanbHbiX (KpunTorpadumdeckmnx) cpeacts 3awmTbl MHGopMaumn (MonoxeHue
MK3-2005)).

1.6. ®opmynsap BxoAMT B KoMmnnekt noctaBkm [MAKM XTAN.00096-02 wn ponxeH
MOCTOSIHHO XpaHWUTbCA B opraHe (noapasgeneHmu), OTBETCTBEHHOM 3a 3KkcnnyaTauuto MNAKM, B
rneyaTHOM Buze.

1.7. Bce 3anucu, BHOCMMble B QoOpMynsap, AO0MKHbI ObiTb 3aBepeHbl nuuamu,
OTBETCTBEHHbIMU 3a 3KkcnnyaTauuto NMAKM.

1.8. MAKM «Kpuntollpo HSM» Bepcus 2.0 cooTBeTcTBYyeT «TpeboBaHMAM K CpeacTBaM
anekTpoHHon nognucm» (MpunoxeHune 1 k Mpukazy OCb PO ot 27 gekabpsa 2011 r. N2 796 «06
yTBepxXaeHnn TpeboBaHUM K cCpeacTBaM 3/1€KTPOHHOM nognucnm m TpeboBaHui K cpeacTtBam
YAOCTOBEPSIOLLErO LLeHTpa»).

1.9. NMAKM «Kpuntollpo HSM» Bepcusa 2.0 npegHasHadyeH ANs 3KcnayaTaumuM Ha
TeppuTtopumn Poccuiickon ®epepaumun. UcnonHenns «myDSS SDK», «CbepbaHk myDSS SDK» u
«DSS Client SDK» Komnnektaumm 3 NMAKM MOryT akcnayaTuMpoBaTbCa B TOM 4YMCie 3a npegenaMu
Poccuinckon ®depgepaunn. Mcnonb3doBaHMe AaHHbIX UCMOSHEHUA B OObIYHOM WM B 3KCMOPTHOM
BapuaHTe onpeaenseTcs NnueH3nen.
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2. TPEBOBAHUA K SKCIMJTYATAUUU NAKM

Mpu akcnnyatauum  TAKM  XTAN.00096-02 go/mkHbI  BbINOAHATLCA — cneaytoume
TpeboBaHus:

2.1. CpeactBamm [AKM He ponyckaetca obpabaTtbiBaTb MHGOpPMaLMIO, CcOoAepXallyto
CBELleHUNS, COCTaBASAOLMNE FMOCYAAPCTBEHHYIO TalHy.

2.2. [JdonyckaeTtcs MCnosib30BaHue MAKM ans Kpuntorpadgunyeckon 3allunThI
nepcoHanbHbIX AAaHHbIX.

2.3. KnwoueBasa nHdopMaums aBnseTcs KoHpUaeHUMaNbHOM.

2.4. Cpok gencrema kawoda nposepkun DI — He 6onee 15 ner mocne OKOHYaHMS CpokKa
OEeNCTBMS COOTBETCTBYIOLWeEro kstoda 1.

2.5. KnueHtckne KOMMOHeHTbl [MTAKM  [0/KHbI  MCNOAb30BAaTbCA CO  CpeacTBaMu
AHTUBUPYCHOM 3awnTbl, ceptTudunumpoBaHHbiMn ®CBb Poccun. Ecnmn gns nporpaMMHO-annapaTHOM
naatdopmbl, NOA4 YyNpaB/ieHMEM KOTOPOM (QYHKUMOHUPYET KIMEHTCKass KOMMNoHeHTa [MAKM,
oTcyTcTBYyeT cepTtuduumnmposaHHoe ®CB Poccmn cpeacTBO aHTMBUMPYCHOM 3awwunTbl, Heobxoanmmo
MCrosib3oBaThb Jtoboe AOCTynHOe 418 AaHHOW naaTdopMbl CPeACTBO aHTUBMPYCHOM 3awwnTbl. Knacc
AaHTUBUPYCHbLIX  CpeacTB  3awWuTbl  onpegensercs  ycnosusaMm  skcrsyataumm  CK3UW B
aBTOMaTU3NPOBAHHbLIX CUCTEMAX.

2.6. PasMeweHue komrnoHeHT [MAKM B noMelweHUsX, B KOTOPbIX OCYLEeCTBASETCA
obpaboTka wuHdOpMauuK, copepallen CBeaeHus, COCTaBMSAKLWME T[OCYAApPCTBEHHYIO TalHy,
OCYLLECTB/IAETCA YCTAHOBJ/IEHHbLIM MOPSAAKOM.

2.7. Mpun skcnnyataumn TMAKM  (MAKM, knueHTckne KoMnoHeHTol [1AKM, DSS)
HeobxoaMMO BbINOJIHEHWE AencTBylOWNMX B Poccuinckonn ®depepaumm TpeboBaHM Mo 3awuTe
MH(OPMaUMM OT YTEYKM MO TEXHMYECKMM KaHajlaMm, B TOM 4ucie, No KaHany cBsa3u (Hanpumep,
CTP-K).

2.8. YcTaHOBKa MporpaMMHbIX KOMMOHEHT MOXET 6biTb OCyllecTBfieHa TOMIbKO B Cnydyae
NOATBEPXAEHUS LIeNOCTHOCTM MOJSTyYEeHHbIX YCTaHOBOYHbIX Moaynen CK3W n akcniyaTaumoHHOM
AoKyMeHTaumm (B cooTBeTCcTBUM C N. 7 «XKTAM.00096-02 90 02. Kpuntollpo HSM. Ucnonb3oBaHue
MHTEpdENCHbIX Moayen»).
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3. OblWMNE CBEAEHNA N OCHOBHbIE TEXHUHECKWNE OAHHbIE

3.1. NAKM XTAN.00096-02 npegHasHayvyeH Ans 3awutbl MHDOPMaUMm, He coaepkallen
CBeAEHWIA, COCTaBASIOWNX TOCYyAApCTBEHHY TalHy, B WHMOPMAUMOHHbLIX CUCTEMax C
BbIMNOJIHEHMEM CleayrLWnX MYHKUWNA:

e co3gaHue/npoBepKa 3NEKTPOHHOM NOAMNUCH;

e BblYMC/IEHME 3HaYeHMs XaW-hyHKUMK obnacrten namsatn n hannos;
e wndposaHune/pacwmndposaHme obnacren namatu n Gannos;

* BblYMC/IEHME MMUTOBCTaBKN obnacten namatm n hannos;

* reHepauumsa U XpaHeHue K4Yen, YHUUTOXEHNE KITIoYEN;

e COMpPSXXeHWe C YCTPOMCTBOM AOCTyMa Mo KpuATorpaduyecky 3aliMLLEHHBIM KaHanam
«K»1, «K2», «K2s»;

e yaasieHHoe BbINOSIHEHWE oOnepauuin co3aaHusl/MpoOBEPKMN 31EKTPOHHOM NOAMUCU W
wudpoBaHus/pacwmndpoBaHus dannos.

[MpuMeydaHue 1: KaHan «K» ncnonb3yeTca To/IbKO B paMkax [0/I0BHOM0 yAOCTOBEPSIOLEro LeHTpa.

3.2. ApxutekTtypa NMAKM

B coctas MNMAKM XTAN.00096-02 B 3aBUCMMOCTU OT KOoMMnekTauun (cM. pasa. 4) MoryT
BXOAUTb Cneaywme 3/1eMeHThbl:

1. TAKM «Kpuntollpo HSM» (annapaTHbli MoAy/b, ob6ecneymBaloWN BbIMOSHEHME
Kpuntorpadunyecknx onepauunmn);

«Kpuntollpo HSM Client»;

«Kpuntollpo DSS»;

CK3U «Kpuntollpo CSP»/«Kpuntolpo JCP»;

Annnet Ha SIM-kapTe;

MpunoxeHne «myDSS»/«AirKey Lite»;

OpenmBopk «myDSS SDK»/«CbepbaHk myDSS SDK»/«DSS Client SDK»

N ou R WD

Mopsaaok BzanmopencTemsa KomnoHeHT NMAKM n3obpaxeH Ha pucyHke 1.
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CepBepHast cTOpoHa Knuenrckas cropona

Kpunrollpo HSM < > Kpunrollpo HSM Client

CepBepHas cTopoHa Knuentckas cropona
«Kpunrollpo DSS»

CK3U «Kpunrollpo CSP»/

Monyiib nenTudukanum u «Kpunrollpo JCP»

ayTeHTU()UKALIUH

A
\ 4

nimn

. o anmuiet Ha SIM-kapte
CepBucHBII IPOrpaMMHBIN MOAYJIb

A WIH

v npuioxkenue «myDSSy/

«AirKey Lite»
Kpuntollpo HSM Client
WA
A
¢peiimBopk «myDSS SDK»/
A / «Coepbank myDSS SDK»/
Kpurrollpo HSM «DSS Client SDK»

PucyHok 1 — B3ammogerictBue koMmnoHeHT NMAKM XTAN.00096-02

MpnMeyaHuna:

1. Kaxxgoe ucnonHeHue, npeacraBneHHoe B Tabnuuax 4.5-4.12 pasgena 4, sBnsieTcs
COBOKYMHOCTbIO ABYX magenun: «Kpuntollpo DSS» n CK3UN «Kpuntollpo CSP», yCTaHOBAEHHOrO
Ha KJIMEHTCKOW CTOpPOHE;

2. cnonHeHne, npeacrtaBneHHoe B Tabnuue 4.13 pasaena 4, ABASETCS COBOKYMHOCTbIO
aByx msgenuin: «Kpuntollpo DSS» n CK3U «Kpuntollpo JCP», yCTaHOBNEHHOr0 Ha KJMEHTCKOM
CTOpPOHE;

3. Kaxpgoe wuncnonHeHue, npeacraBneHHoe B Tabnuuax 4.14-4.15 pasgena 4, aBnsieTcs
COBOKYMHOCTbIO ABYX usgenunii: «Kpuntollpo DSS» n annneta Ha SIM-kapTe;

4. Kaxgoe wncnonHeHune, npeacrasneHHoe B Tabnuuax 4.16-4.17 paspena 4, sBnsiercs
COBOKYMHOCTbIO ABYX m3genuin: «Kpuntollpo DSS» 1 MOH6MIBbHOMO NPUNOXKEHUS, YCTAaHOBIEHHOIO
Ha KJIMEHTCKOW CTOpPOHE;

5. Kaxpoe ucnonHeHue, npeacraBneHHoe B Tabnuuyax 4.18-4.20 paspena 4, BK/O4aeT
dperiMBopK AN pa3paboTkm MOOGUABHOIO NMPUIOXEHUS.

6. [lonyckaeTcs MOAK/OYEHNE Pas3/INUHbIX KIMEHTCKUX KOMMOHEHT K eAnHoMy Habopy
CepBEpPHbIX KOMMOHEHT. [py 3TOM MCMNO/Ib3yEMOE UCMOJIHEHWE ONpeaensieTcss TUNMOM MCMOJIb3YEeMOi
K/TMEHTCKOWM KOMIMOHEHTbI.

7.YpoBeHb 3aluTbl NpU MOAKAKYEHUM MO NpoTokoay TLS K cepBepHOM CTOpOHe C
OBYCTOPOHHEeN ayTeHTudMKaumen onpepensserca ypoBHEM 3alnTbl KAMEHTCKOW KOMMOHEHTHI
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(CK3N «KpunTtollpo CSP»/«Kpuntollpo JCP»/annner Ha SIM-kapte/npunoxeHmne «myDSS»/
«AirKey Lite»/dperimBopk «myDSS SDK»/«CbepbaHk myDSS SDK»/«DSS Client SDK» ans
«Kpuntollpo DSS»), HO He Bblwe ypoBHs KB/KB2 B cnydae wmcnonb3oBaHus o6opyaoBaHus,
cooTBeTcTBYlOWeEro Komnnektaunn 1 NcnonHeHuto 1 MAKM «Kpuntollpo HSM» Bepcusa 2.0, n He
Bbiwe ypoBHS KC3 B cnydae ucnonb3oBaHus obopyaoBaHus, cooTBeTcTBYlowero Komnnektauymm 1
NcnonHeHuam 2-5 NMAKM «Kpuntollpo HSM» Bepcus 2.0.

8. Mpu ncnonb3osBaHnmM KOMMNoHeHTbI «KpunTtollpo DSS» ¢ noaknyYeHNeM Mo MpoOTOKONYy
TLS C OAHOCTOpPOHHEN ayTeHTuduKaumen obecneumBaeTcs ypoBeHb 3awmtbl KC1 (n. 11
«XKTAN.00096-02 95 01. Kpuntollpo HSM. MpaBuna nonb3oBaHus»). MNpn 3TOM AN UCNOJTHEHW
OT/IM4YHbIX OoT «DSS 4+ myDSS», «DSS + AirKey Lite», «DSS + SIM (QES)», «myDSS SDK»,
«CbepbaHk myDSS SDK», «DSS Client SDK» o6s3aTenbHO OTCYTCTBME MOAKAOYEHUA (NpsSMbIX
WM ONOCpPeOBaHHbIX) KOMIMOHEHT K CeTsM 06Lero nosib3oBaHus.

9. OAnctpmbyTtmebl CK3N «Kpuntollpo CSP»/«Kpuntollpo JCP», MO6UNbHbIE NPUNOXEHUS,
annnet Ha SIM-kapTe, dperiMBOPKM MOryT NMOCTaBNATbLCS OTAENbHO OT «KpunTtollpo DSS».

10. HazBaHue MCHOHbByeMOVI KoMniekTaumn Heobxoanmmo YKa3biBaTb B CepTMCbl/IKaTe
KJ1io4a NMpoBEPKU 3J'|eKTpOHHOl‘/'I noanuncu.

11. Komnnektaumm 1 wn 2 onpegensitotca dopmynsapom XTHAM.00096-01 30 01 wu
COMYTCTBYIOLUMM €My KOMMJIEKTOM [AOKyMeHTauuu. T[lpyu MCNONb30BaHWUM MNPOrpaMmMHbIX W
annapaTHbIX CpeaAcTB KomnnaekTaumh 1 wn 2 B coctaBe Komnnektauum 3 crepyet
PYKOBOACTBOBATbCS  Hactosdwmm  dopmynsipom  XTAM.00096-02 30 02 wu dopmynspom
XTAN.00096-01 30 O1.

12. B cnydaax ayTeHTMdMKaAUMM MO JIOTMHY M Maponal W ayTeHTuduKauum no
cepTudukaTty Tpebyercsa yctaHoBka TLS-coeauHEeHUs C UCMOoMb30BaHMEM anropmMTMoB n. 3.7.

3.3. «Kpuntollpo DSS» (KoMmnnektauus 3) NocTaBaAsieTCs B Ceaylowmx MCHOSHEHUSX,
oTam4arwmxcsa obecneymBaeMbiM YpOBHEM 3alUUThI:

— DSS + CSP Bepcusa 4.0 icnonHeHne 1-Base;

— DSS + CSP Bepcusa 4.0 VicnonHeHne 2-Base;

— DSS + CSP Bepcusa 4.0 UcnonHeHue 3-Base;

— DSS + CSP Bepcusa 4.0 UcnonHeHue 1-Lic;

— DSS + CSP Bepcusa 4.0 VicnonHeHune 2-Lic;

— DSS + CSP Bepcua 5.0 KC1 UcnonHeHne 1-Base;
— DSS + CSP Bepcua 5.0 KC2 UcnonHeHne 2-Base;
— DSS + CSP Bepcusa 5.0 KC3 WcnonHeHne 3-Base;
— DSS + JCP Bepcus 2.0 UcnonHeHune 2;

- DSS + SIM (QES);

—  DSS + SIM (M2M);

- DSS + myDSS;

— DSS + AirKey Lite;

-  myDSS SDK;

- Cb6epbaHk myDSS SDK;

- DSS Client SDK.




XTAN.00096-02 30 01. KpunTtollpo HSM. ®opmynap 9

MpuMeyaHne: WNcnonHeHns mn obecrneuymBaeMblii YpOBEHb 3alUUTbl OMMCaHbl B pa3g. 4.
Kaxgoe u3 wucnonHeHuin Komnnektaumm 3 [OMNYCTMMO MCMNOAb30BaTb C anmnapaTHOM 4acTbio
KaXxkaoro n3 ucnonHeHnn Komnnektaumm 1.

3.4. NAKM «Kpuntollpo HSM» obecneunBaer:

e peanusauunto kpuntorpadpuydecknx GyHKUMN M nHTEpdenca B3ammogencrteus MAKM c
cepBepaMy U KJIMEHTCKMMKM KomnoHeHTammn MAKM nonb3oBaTtenen;

e XxpaHeHue 6onee 500 000 knOYEBBLIX KOHTEMHEPOB Mosib30BaTeNen B 3aMppPOBaAHHOM
BUAE;

e uMHTepdehnc K npuknagHbiM KpuntorpadpunyeckmMm GyHKUMSAM B COOTBETCTBUM CO
cneundukauymen nHtepderica CK3MN «Kpuntollpo CSP» Bepcun 4.0/5.0;

e BO3MOXHOCTb WCMONb30BaHusa QyHKkunii [MAKM yepe3 wuHTepdencbl Microsoft
CryptoAPI;

e BO3MOXHOCTb ncnosb3oBaHusa dyHkumin NMAKM yepes nHtepdeiic PKCS#11;

e MAEHTUMUKAUNIO U ayTeHTUdUKauMo nosib3oBaTtesniell nNpyM NOKaJbHOM W yAaneHHOM
poctyne Kk NMAKM;

® MpPOBEPKY LENOCTHOCTU KPUTUYHOro K 6e3onacHoMy @yHKUMOHMpoBaHuio MO npwu
nHuumanusaumm NAKM;

® [EeHepauuto Cay4yamHbIX Yncen ¢ ncnonb3oBaHneMm annapaTtHoro [ACYH;

e TreHepauuio 3aKpbITOro k/wva/knwyda 3 ¢ MCnonb30BaHUMEM MCXOAHOro MaTepuana,
NpeaocTaBfIeHHOro YNoJIHOMOYEHHOW opraHu3auunei;

e conpsxeHue NAKM c cepBepoM/rpynnoi cepBepoB No OTAEbHOMY cermMeHTy Ethernet;
o conpsixeHue NMAKM c yaaneHHbIM pabounm mectoM Web agMnHuctpmupoBaHus NMAKM;

e BBOJ 3aKpbITOro pasgesieHHoro kiwda aktmBaumm NMAKM c Knwo4deBbiX HOCUTENEN Ha
WHTeNNeKTyanbHbIX KapTax;

e BbIMOSIHEHNE (PYHKUMIA CO34aHUS U MPOBEPKM 3SNEKTPOHHOM nognucm (3M) cornacHo
FOCT P 34.10-2001 wn TOCT P 34.10-2012 (FOCT 34.10-2018), BbluMcneHue Xxaw-dyHKLUM
cornacHo NOCT P 34.11-94 n FOCT P 34.10-2012 (I'OCT 34.11-2018);

e wmndpoBaHne n uMmTo3awmnTta cornacHo NOCT 28147-89;
e BO3MOXHOCTb BCTpe4dHoNn paboTtbl NMAKM «Kpuntolpo HSM» ¢ CK3U «KpunTtollpo CSP».

3.5. Mpun BcTpamBaHum TAKM  ypoBeHb 3aWuTbl  AaHHbIX, obpabaTbiBaeMbix
pe3ynbTUpyloLWen cncteMon ¢ npumeHeHnem MNMAKM, onpegensercs B paMkax oueHKU BAUSHUSA (CM.
n.1.5) cpeabl @yHKUMOHMpoBaHUA MAKM Ha BbinoAHeHME npeabsBiieHHbIX K [TAKM TpeboBaHuii no
knaccy He Bblwe KB/KB2 (npu BCTpaMBaHuM annapaTtHOro Moaynss B COOTBETCTBUMM C
Komnnektaumen 1 WcnonHenmem 1) wmnm KC3 (npu BCTpamBaHWM annapaTHOro Moayns B
cooTBeTCcTBMM € Komnnektaumen 1 NcnonHeHnsmu 2-5).

3.6. Cpok pgencreua knawoden DI, ABAAKOWUXCS HEIKCMOPTUPYEMbIMU, COCTAB/ISIET HE
6onee 3-x net. MakcuMMarnbHbI CPOK AEWACTBMS KAtova npoBepku 3 — 15 neTt nocne okoH4YaHus
CpOKa LeNncTBms COOTBETCTBYOWeEro katoda 3. MakcuManbHbIA CPOK AENCTBUS OTKPbITbIX KIKOYen
obmMeHa — He 6onee 3-x net. MakCuManbHbIA CPOK AEWCTBUS HEIKCMOPTUPYEMbIX 3aKpbITbIX
Kntodenn obMeHa coctaBnseTr He 6onee 3-x net. CpoK AENCTBUS UHbIX KNOYelh He npesblwaeT 1
roga 3 Mecsues.

MpumeyaHmne. Cpoku paenctBus knawdern I M 3aKpbITbIX  KA4Yen obMeHa MoryT
YTOYHATBLCSA Npu npoBeaeHunn paboT Mo oLUeHKe BAUSIHMS annapaTHbIX, NporpaMMHO-annapaTHbIX U
MPOrpaMMHbIX CpeacTB ceTun (CUCTeMbl) KOH(UAEHUManbHOW CBA3M, COBMECTHO C KOTOPbIMU
npeanonaraercsa wrtaTtHoe dyHKuMoHnpoBaHune MNMAKM, Ha BbiMoNHeHMe npeabsBrieHHbIX K MAKM
TpeboBaHui no T3, cornacoBaHHoMy c 8 LleHTpoM ®CB Poccuu.

3.7. B MAKM «KpunTollpo HSM» peanns3oBaHbl cnepyrouiue poccuinckue
KpunTorpaduyeckme anropmTMbl:

e AnroputMm 3awundpoBaHus/paclinN@poBaHnNSa AaHHbIX W  BblYUCNEHUS WMUTOBCTABKM
peann3oBaH B COOTBETCTBUM C AOKyMeHTOM «[OCT 28147-89. CucreMbl 06paboTkm nHpopmaumu.
3awmTa Kpuntorpaduyeckas. ANroputM Kpunrtorpaduyeckoro npeobpasoBaHumnsa».
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e Anroputmbl dopMMpoBaHuUS M npoBepkn DIl peannsoBaHbl B COOTBETCTBUM C
AokymeHTamm FOCT P 34.10-2001 «MHdbopMmaunmoHHas TexHonorus. Kpuntorpaduueckas sawmrta
nHdopmaumn. Tlpoueccbl (GOPMUPOBAHUS W TMPOBEPKU 3SNEKTPOHHON UMDPOBOMA MOAMAUCU»> W
FOCT P 34.10-2012 (FOCT 34.10-2018) «WHdopMaumoHHas TexHonorms. Kpuntorpaduydeckas
3awmnTa MHdopmaummn. Mpoueccbl GoOpMMPOBAHUS M NPOBEPKN INEKTPOHHOM LMGPOBOA NOANUCK>.

Ncnonb3oBaHme cxembl noanucu FOCT P 34.10-2001 gns dopMmpoBaHMsa Noanmcu nocrne
31 pekabpsa 2019 roga He gonycKaeTcs.

e ANroputM BbIpaboTKM 3HadeHus X3W-(PYHKUMW peannm3oBaH B COOTBETCTBUMU C
pokymeHTamm [OCT P 34.11-94 «WNHdopmaumoHHas TexHonormsa. Kpuntorpaduyeckasa 3sawmta
nHdpopMaunm.  OYHKUMS  X3WMPOBAHUS» U MOCT P 34.11-2012 (FOCT  34.11-2018)
«MHdopMaunmoHHas  TexHonormsa. Kpuntorpaduueckas  3awmta  uHdbDopMauun.  OyHkums
X3WNPOBaHUA>».

3.8. B MNAKM «Kpuntollpo HSM» o6ecneyeHa BO3MOXHOCTb MCMOJ/Ib30BAHUSA
kpuntorpadpunyecknx anropmntmos SHA1, RSA, 3DES.

3.9. CeteBas ayTeHTUdUKaLUna peannsoBaHa Ha 6a3ze npoTtokona TLS v.1.0 (RFC 2246) c
NCNONb30BaHNWEM anroputMoB n. 3.7 B COOTBETCTBMW C [AOKYMeHTOM «WHdopMauuoHHas
TexHonorusa. Kpuntorpaduyeckas 3awmnta wuHdopmauuu. PekomeHpaumm NO CTaHAapTu3aumu.
Ncnonb3oBaHme HabopoB anropmTMoB wudpoBaHms Ha ocHoBe OCT 28147-89 gna npoTtokona
6esonacHocTn TpaHcnopTHOro YypoBHA (TLS). TexHuuecknit KOMUTET MO CTaHAapTusaumu
«Kpuntorpadunyeckasa sawmta nibopmauymm» (TK 26)».
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4, KOMIJIEKTHOCTb

Ta6bnuua 4.1 — Komnnexktauma 1 «MNAKM>» UcnonHenme 1 (ypoBeHb 3awmtbl KB/KB2),

UcnonHeHunna 2, 3, 4, 5 (ypoBeHb 3awmntbl KC3)

HanMmeHoOBaHue

KonunuecrtsBo,

AeuMMaJibHblii HOMep

AnnapaTtHblie KOMMOHEHTbI

MAKM «Kpuntollpo HSM». CucteMHbii 610K

1

B cooTBeTCTBUM C NPUNOXKEHUAMU
A1-A5 XTAKN.00096-01 TY

Kntoum anekTpoHHoro 3amka MAKM - naeHtudukaTtopbl Touch
Memory. OanH naeHtTudmkaTop (C MApKNMPOBKOM «A»),
npegHasHayeH Ana NpoBeAeHUs TEXHMYECKOro 06CnyXuBaHms
npeanpuaTMeM-N3roToBUTENEM; OCTallbHble CNyXaT A8 akTuBaumn
NAKM.

KntouyeBon HoCcuTenb — CMapT-KapTa 16

Kabenb anekTponutaHms 1
CuuTbiBaTENb CMApPT-KapT OnuuoHanbHO
CeTeBoli agantep C onTu4yeckmMm uHtepdericom SC OonumoHanbHoO
CoeanHuTenbHbIN onTuyecknii naty-kopg SC-LC, 3 M OonunoHanbHoO

MporpaMMHbIe KOMMOHEHTbI

MNAKM «Kpuntollpo HSM». Ba3oBble nporpaMMHble MOAY N

XTAKN.00096-01 99 01

3Kcnnya'ra LUMOHHaA AOKYyMeHTauusa

«Kpuntolpo HSM». ®opmMynsp

XTAK1.00096-01 30 01

«Kpuntolpo HSM». MHCTpyKUMSa NO MCMOb30BaHUIO

XTAK1.00096-01 90 01

«KpunTtolpo HSM». Ucnonb3oBaHne MHTEP@ENCHbIX MOAYEeN

XTAK1.00096-01 90 02

«KpunTtolpo HSM». PykoBoacTBO aAMMHUCTpaTopa 6e30onacHoCTH

XTAN.00096-01 91 01

«Kpuntolpo HSM». PykoBoACTBO NporpamMMucTa

XTAN.00096-01 92 01

«Kpuntolpo HSM». PykoBoACTBO nonb3oBaTens

XTAN.00096-01 93 01

«KpunTtolpo HSM». OnuncaHne npoueaypbl c6opkmn

XTAN.00096-01 94 01

«Kpuntolpo HSM». MNMpaBunia nonb3oBaHUs

XTAKN.00096-01 95 01

«Kpuntolpo HSM». OnucaHne peanusauyum

XTAKN.00096-01 96 01

«Kpuntollpo HSM». TY

XTAN.00096-01 TY

3aBepeHHas Konusa ceptudukaTa

Tabnuua 4.2 — Komnaektauma 2 UcnonHeHume 1 — «MAKM» u «Kpuntollpo HSM

Client» (ypoBeHb 3awmntbl KC1)

HanMeHoOBaHue

AeunManbHbIii HoMep

AnnapaTHbleé KOMMOHEHTbI

MAKM «Kpuntollpo HSM»

B cooTBeTcTBUM C Tabn. 4.1

MporpaMMHblie KOMMNOHEHTbI

MO «KpunTtolpo HSM Client». NHTepdeNncHble NporpaMMHbIe MOAY NN

XTAK1.00096-01 99 02
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HanMmeHoOBaHue

AeunManbHbliii HoMep

CK3U «KpunTollpo CSP» Bepcun 4.0 NcnonHeHune 1-Base /
«Kpuntolpo CSP» Bepcun 5.0 KC1 NcnonHeHne 1-Base

XKT5K1.00087 / XKTAK.00101

MO «Kpuntollpo JavaCSP»

XTAN.00096-01 99 12

JKcnnyaTauMoHHas AOKYMeHTaums

«Kpuntolpo HSM». ®opmMynsp

XTAN.00096-01 30 01

«Kpuntolpo HSM». MHCTpyKUMSA NO MCMOb30BaHUIO

XTAKN.00096-01 90 01

«KpunTtolpo HSM». Ncnonb3oBaHne MHTEP@ENCHbIX MOAYeN

XTAK1.00096-01 90 02

«Kpuntolpo HSM». UHCTpyKUMSA NO ncnonb3osaHuio. JavaCSP

XTAN.00096-01 90 03

«Kpuntolpo HSM». MHCTpyKumnsa no ncrnonb3osaHuio. JavaTLS

XTAK1.00096-01 90 04

«KpunTtolpo HSM». PykoBoacTBO aAMMHUCTpaTopa 6e30nacHoCTH

XTAN.00096-01 91 01

«Kpuntolpo HSM». PykoBoACTBO aAMUHUCTpaTopa 6e30nacHoCTH.
JavaCSP un JavaTLS

XTAN.00096-01 91 03

«Kpuntolpo HSM». PykoBoACTBO NporpamMMucTa

XTAN.00096-01 92 01

«Kpuntolpo HSM». PykoBoacTBO nporpamMmmucTta. JavaCSP

XTAN.00096-01 92 02

«Kpuntolpo HSM». PykoBoacTBO nporpaMMmucta. JavaTlLS

XTAK1.00096-01 92 03

«Kpuntolpo HSM». PykoBoaCTBO nonb3oBaTens

XTAN.00096-01 93 01

«KpunTtolpo HSM». MpunoxeHne KoOMaHAHOW CTPOKM ANS NOAMUCU U
wndpoBaHua dannos

XTAN.00096-01 93 03

«Kpuntolpo HSM». MpunoxeHne KOMaHAHOM CTPOKK ans paboTbl C
cepTudumnkatamu

XTAN.00096-01 93 04

«Kpuntolpo HSM». MpunoxeHue ana co3ganus TLS-TyHHens

XTAKN.00096-01 93 05

«Kpuntolpo HSM». OnucaHune npouenypbl c60pkn

XTAN.00096-01 94 01

«Kpuntolpo HSM». MpaBunia nonb3oBaHUs

XTAKN.00096-01 95 01

«Kpuntolpo HSM». OnucaHue peanunsaunm

XTAN.00096-01 96 01

«Kpuntolpo HSM». TY

XTAN.00096-01 TY

3aBepeHHas Kkonus ceptudmkaTa

Ta6nuua 4.3 — Komnnektauma 2 UcnonHeHume 2 — «IMAKM» um «Kpuntollpo HSM

Client» (ypoBeHb 3awmntbl KC2)

HaunMmeHoBaHue

AeunmManbHbIi HOMep

AnnapaTHbleé KOMMOHEHTbI

MNAKM «Kpuntollpo HSM»

B cooTBeTcTBUK C Tabn. 4.1

Cpencteo 3awmTbl OT HECAHKLUNMOHMPOBAHHOIO A0CTyna

CMm. NMpumMeyaHua n. 1

MporpaMMHblie KOMMNOHEHTbI

MO «KpunTtolpo HSM Client». VIHTepdeicHble NporpaMMHbIe MOAY NN

XTAKN.00096-01 99 02

CK3WU «Kpuntolpo CSP» Bepcun 4.0 UcnonHeHune 2-Base /
«Kpuntolpo CSP» Bepcumn 5.0 KC2 NcnonHeHne 2-Base

XTAK.00088 / XKTAN.00102

MO «KpunTtollpo JavaCSP»

XTAKN.00096-01 99 12

JKcnnyaTauMoOHHas AOKYMeHTaums

«Kpuntolpo HSM». ®opmMynsp

XTAK1.00096-01 30 01

«Kpuntolpo HSM». UHCTpYKUMSA NO MCNOb30BaHMUIO

XTAN.00096-01 90 01
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HanMmeHoOBaHue

AeunManbHbliii HoMep

«KpunTtolpo HSM». Ucnonb3oBaHne MHTEP@ENCHbIX MOAYeN

XTAK1.00096-01 90 02

«Kpuntolpo HSM». MHCTpyKUMSA NO ncnonb3oBaHuio. JavaCSP

XTAN.00096-01 90 03

«Kpuntolpo HSM». MHCTpyKumnsa No ncrnonb3osaHuio. JavaTLS

XTAK1.00096-01 90 04

«KpunTtolpo HSM». PykoBoacTBO aAMMHUCTpaTopa 6e30nacHoCTH

XTAN.00096-01 91 01

«Kpuntolpo HSM». PykoBoACTBO aAMUHUCTpaTopa 6e30nacHoCTy.
JavaCSP un JavaTLS

XTAN.00096-01 91 03

«Kpuntolpo HSM». PykoBoACTBO NporpamMMucTa

XTAN.00096-01 92 01

«Kpuntolpo HSM». PykoBoacTBO nporpamMmmucTta. JavaCSP

XTAN.00096-01 92 02

«Kpuntollpo HSM». PykoBoAcTBO nporpaMmucTa. JavaTlLS

XTAK1.00096-01 92 03

«Kpuntolpo HSM». PykoBoACTBO nonb3oBaTens

XTAN.00096-01 93 01

«Kpuntolpo HSM». MpunoxeHne KoMaHAHOM CTPOKM A8 NOAMUCK U
wndpoBaHua dannos

XTAN.00096-01 93 03

«Kpuntolpo HSM». MpunoxeHne KoOMaHAHOM CTPOKM ans paboTbl C
cepTudumnkatamu

XTAN.00096-01 93 04

«Kpuntolpo HSM». MpunoxeHue ana co3gaHus TLS-TyHHens

XTAKN.00096-01 93 05

«Kpuntolpo HSM». OnucaHune npouenypbl c60pkn

XTAN.00096-01 94 01

«Kpuntolpo HSM». MNMpaBunia nonb3oBaHUs

XTAKN.00096-01 95 01

«Kpuntolpo HSM». OnucaHne peanusauum

XTAKN.00096-01 96 01

«Kpuntolpo HSM». TY

XTAN.00096-01 TY

3aBepeHHas Kkonus ceptudmkaTa

Ta6bnuua 4.4 — Komnnektauma 2 UcnonHeHme 3 — «IMAKM» m «Kpuntollpo HSM

Client» (ypoBeHb 3awmntbl KC3)

HaunMmeHoBaHue

AeunmManbHbIi HOMep

AnnapaTHbleé KOMMOHEHTbI

NAKM «Kpuntolpo HSM»

B cooTBeTcTBUK C Tabn. 4.1

CpenctBo 3aWmTbl OT HECAHKLWMOHMPOBAHHOIO A0CTyna

CM. MpumMeyaHusa n. 1

MporpaMMHblie KOMMNOHEHTbI

MO «Kpuntolpo HSM Client». NHTepdelicHblie NporpaMMHbie MOAY N

XTAN.00096-01 99 02

CK3WU «Kpuntolpo CSP» Bepcun 4.0 UcnonHeHne 3-Base /
«Kpuntolpo CSP» Bepcun 5.0 KC3 McnonHeHne 3-Base

XTAK.00089 / XKTAN.00103

3Kcnnya'ra LUMOHHaA AOKYyMeHTauusa

«Kpuntollpo HSM». ®opmMynsp

XTAK1.00096-01 30 01

«Kpuntolpo HSM». MHCTpYKUMSA NO MCNOb30BaHMUIO

XTAN.00096-01 90 01

«KpunTtolpo HSM». Ucnonb3oBaHne MHTEP@ENCHbIX MOAYeN

XTAK1.00096-01 90 02

«KpunTtolpo HSM». PykoBoacTBO aAMMHUCTpaTopa 6e30nacHoCTH

XTAN.00096-01 91 01

«Kpuntolpo HSM». PykoBoACTBO NporpaMmMucTta

XTAKN.00096-01 92 01

«Kpuntollpo HSM». PykoBoACTBO nosib3oBaTens

XTAKN.00096-01 93 01

«KpunTtolpo HSM». MNpunoxeHne KOMaHAHOW CTPOKW A5 NOAMUCK U
wundpoBaHmsa dannos

XTAK1.00096-01 93 03

«KpunTtolpo HSM». MNpunoxeHne KOMaHAHOW CTPOKM A5 paboTbl C
ceptudunkaTamm

XTAK1.00096-01 93 04
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HanMmeHoOBaHue

AeunManbHblii HoMep

«Kpuntollpo HSM». MpunoxeHue ana co3gaHus TLS-TyHHens

XTAKN.00096-01 93 05

«KpunTtolpo HSM». OnuncaHne npoueaypbl c6opkmn

XTAN.00096-01 94 01

«Kpuntolpo HSM». MNMpaBunia nonb3oBaHUs

XTAKN.00096-01 95 01

«Kpuntolpo HSM». OnucaHune peanusauyum

XTAKN.00096-01 96 01

«Kpuntollpo HSM». TY

XTAN.00096-01 TY

Secure Pack Rus Bepcus 3.0.

EAPM.5090005.032-03
(OKTAN.00106-01)

Secure Pack Rus Bepcusa 3.0. dopmynsap.

EAPM.5090005.032-03 30 01
(OKT51.00106-01 30 01)

3aBepeHHas Konusa ceptTudukaTa

Tabnuua 4.5 — Komnnektrauma 3 UcnosnHeHue «DSS +
1-Base» (ypoBeHb 3awmntbl KC1)

CSP Bepcusa 4.0 UcnonHeHue

HauvnmMmeHoBaHue

AeunManbHbIii HOMep

AnnapaTHble KOMMOHEHTblI CEPBEPHON CTOPOHbI

MAKM «Kpuntollpo HSM»

B cooTBeTtcTBUM Cc Tabn. 4.1, 4.4

MporpaMMHblIe KOMMOHEHTbI cepBepHoﬁ CTOPOHDbI

MO «KpunTtolpo HSM Client». NHTepdencHble NporpaMMHbIe MOAY NN

XTAKN.00096-01 99 02

«KpunTtolpo DSS». Moaynb naeHTU@uKaummn n ayteHTudmkaumm
nosib30BaTesnen.

XTAN.00096-02 99 04

«Kpuntolpo DSS». CepBUCHbIN NPOrpaMMHbIiA MOAYI b

XTAKN.00096-02 99 05

MporpaMMHblie KOMMNOHEHTbI KJIMEHTCKOW CTOPOHbI

CK3U «Kpuntollpo CSP» Bepcusa 4.0 icnonHeHne 1-Base

XTAKn.00087

3Kcnnya'ra LUMOHHaA AOKYMeHTauusa

«Kpuntolpo HSM». ®opmynsp

XTAN.00096-02 30 01

«Kpuntolpo HSM». MHCTpyKUMSA NO MCMOb30BaHUIO

XTAKN.00096-02 90 01

«KpunTtolpo HSM». Ncnonb3oBaHne MHTEP@ENCHbIX MOAYeN

XTAKN.00096-02 90 02

«KpunTtolpo HSM». PykoBoacTBO aaMMHUCTpaTopa 6e30nacHoCTH

XTAKN.00096-02 91 01

«Kpuntolpo HSM». PykoBoACTBO NporpaMmMucTta

XTAN.00096-01 92 01

«Kpuntollpo HSM». PykoBoACTBO nosib3oBaTens

XTAKN.00096-02 93 01

«Kpuntolpo HSM». OnucaHune npouenypbl c60pkn

XTAN.00096-02 94 01

«Kpuntolpo HSM». lNMpaBuna nosb3oBaHUs

XTAN.00096-02 95 01

«Kpuntolpo HSM». OnucaHue peanmsaunm

XTAN.00096-02 96 01

«Kpuntolpo HSM». TY

XTAN.00096-02 TY

«Kpuntolpo DSS». Obwee onmucaHue

XTAN.00096-02 96 02

«Kpuntolpo DSS». PykoBoacTBo pa3paboTumka

XTAKN.00096-02 97 01

«Kpuntollpo DSS». PykoBoACTBO agMUHUCTpATopa

XTAKN.00096-02 91 02

3aBepeHHas Kkonus ceptudmkaTa




XTAN.00096-02 30

01. Kpuntollpo HSM. ®opmynsp

15

Ta6bnuua 4.6 — Komnnektauma 3 UcnonHeHne «DSS + CSP Bepcusa 4.0 UcnonHeHue

2-Base» (ypoBeHb 3awmTtbl KC2)

HanMmeHoBaHue

AeunManbHbIi HOMep

AnnapaTHble KOMMOHEHTblI CEpBEPHOW CTOPOHbI

NMAKM «KpunTtollpo

HSM»

B cootBeTcTBUM C Tabn. 4.1, 4.4

MporpaMMHblie KOMMOHEHTbI CEPBEPHOU CTOPOHbI

MO «Kpuntolpo HSM Client». NHTepdelicHblie NporpaMMHbie MOAYN

XTAKN.00096-01 99 02

nosib3oBaTenen.

«Kpuntolpo DSS».

Moaynb MaeHTUdMKaUMM 1 ayTeHTUdUKaLMM

XTAN.00096-02 99 04

«Kpuntollpo DSS».

CepBUCHbIV NPOrpaMMHbIN MOAY b

XTAN.00096-02 99 05

AnnapaTHblie KOM

MOHEHTb! KJINEHTCKOM CTOPOHDBbI

CpenctBo 3aWmTbl OT HECAHKLUNMOHMPOBAHHOIO A0CTyna

CMm. MpuMeyaHusa n. 1

MporpaMMHbIe KOMMOHEHTbI KJINEHTCKOM CTOPOHDbI

CK3U «KpunTollpo

CSP» Bepcusa 4.0 VicnonHeHne 2-Base

XTAKN.00088

3Kcnnya'ra LUMOHHaA AOKYyMeHTauusa

«Kpuntolpo HSM»

. ®opmynsap

XTAN.00096-02 30 01

«Kpuntolpo HSM».

MHCTpYKUMA NO MCNOSIb30BaHMUIO

XTAKN.00096-02 90 01

«Kpuntolpo HSM».

Ncnonb3oBaHne MHTEP@ENCHbIX MOAYen

XTAKN.00096-02 90 02

«Kpuntolpo HSM».

PYyKoBOACTBO aAMUHMCTpaTOpa 6€30nacHoCTH

XTAKN.00096-02 91 01

«Kpuntolpo HSM».

PykoBOACTBO nMporpaMMmucTa

XTAN.00096-01 92 01

«Kpuntolpo HSM».

PykoBoacTtBo nonb3oBaTens

XTAN.00096-02 93 01

«Kpuntolpo HSM».

OnuncaHune npoueaypbl c6opku

XTAN.00096-02 94 01

«Kpuntolpo HSM».

lMpaBuna nonb3oBaHUA

XTAN.00096-02 95 01

«Kpuntolpo HSM».

OnwvcaHune peanusaunu

XTAN.00096-02 96 01

«Kpuntolpo HSM».

TY

XTAN.00096-02 TY

«Kpuntollpo DSS».

O6uiee onncaHune

XTAKN.00096-02 96 02

«Kpuntollpo DSS».

PykoBozcTBO pa3paboTumka

XTAKN.00096-02 97 01

«Kpuntollpo DSS».

PykoBoACTBO agMUHUCTpaATOpa

XTAKN.00096-02 91 02

3aBepeHHas Konus

cepTudmkata

Ta6nuua 4.7 — Komnnektauma 3 UcnonHeHne «DSS + CSP Bepcusa 4.0 UcnonHeHue

3-Base>» (ypoBeHb 3awmTtbl KC3)

HanMmeHoOBaHue

AeunManbHbIi HOMep

AnnapaTHble KOMMOHEHTblI CEPBEPHON CTOPOHbI

NAKM «Kpuntollpo HSM»

B cootBeTcTBUM C Tabn. 4.1, 4.4

NMporpaMMHblIe KOMMOHEHTbI cepBepHoﬁ CTOPOHDbI

MO «Kpuntolpo HSM Client». NHTepdelicHble NporpaMMHbie MOAYN

XTAKN.00096-01 99 02

«Kpuntolpo DSS»
nosib3oBaTenen.

. Moaynb naeHtTudUKaLUnN M ayTeHTUhMKaUUU

XTAN.00096-02 99 04

«Kpuntolpo DSS»

. CepBUCHbIV NpOrpaMMHbIN MOAY /b

XTAKN.00096-02 99 05

AnnapaTHble KOMMOHEHTbI KJIMEHTCKOW CTOPOHbI
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HauvnMmeHoBaHue

AeunManbHbliii HOMep

Cpenctso 3aWmTbl OT HECAHKLUNMOHMPOBAHHOIO A0CTyNa

CMm. MpuMeyaHusa n. 1

MporpaMMHblie KOMMNOHEHTbI KJIMEHTCKOW CTOPOHbI

CK3U «KpunTollpo

CSP» Bepcusa 4.0 NicnonHeHne 3-Base

XTAKN.00089

3Kcnnya'ra LUMOHHaA AOKYMeHTauusA

«Kpuntolpo HSM».

dopmynsap

XTAKN.00096-02 30 01

«Kpuntolpo HSM».

MHCTpYKUMA NO MCNOSIb30BaHMUIO

XTAN.00096-02 90 01

«Kpuntolpo HSM».

Ncnonb3oBaHne MHTEP@ENCHbIX MOAYen

XTAKN.00096-02 90 02

«Kpuntolpo HSM».

PYyKoBOACTBO afiMMHMCTpaTOpa 6€30MnacHoCTH

XTAN.00096-02 91 01

«Kpuntolpo HSM».

PykoBoaCTBO nporpaMMmucTa

XTAN.00096-01 92 01

«Kpuntolpo HSM».

PykoBoacTBO nonb3oBaTens

XTAN.00096-02 93 01

«Kpuntolpo HSM».

Onuncanune npoueaypbl C60pKu

XTAN.00096-02 94 01

«Kpuntolpo HSM».

lMpaBuna nonb3oBaHUSA

XTAN.00096-02 95 01

«Kpuntolpo HSM».

OnucaHune peanusauunmu

XTAN.00096-02 96 01

«Kpuntolpo HSM».

TY

XTAN.00096-02 TY

«Kpuntolpo DSS».

O6uwee onucaHue

XTAN.00096-02 96 02

«Kpuntolpo DSS».

PykoBoACTBO pa3paboTumka

XTAN.00096-02 97 01

«Kpuntolpo DSS».

PyKOBOACTBO aAMUHUCTpATOpPa

XTAN.00096-02 91 02

3aBepeHHas Konus

cepTudmkata

Ta6nuua 4.8 — Komnnektauma 3 UcnonHeHne «DSS + CSP Bepcusa 4.0 UcnonHeHue

1-Lic» (ypoBeHb 3awmTtbl KC1)

HanmMmeHoOBaHue

AeunManbHbIi HOMep

AnnapaTHblie KOM

MOHEHTbl CEPBEPHON CTOPOHbI

NAKM «Kpuntollpo HSM»

B cooTtBeTcTBUM C Tabn. 4.1, 4.4

MporpaMMHblie KOMMOHEHTbI CEPBEPHON CTOPOHbI

MO «Kpuntolpo HSM Client». NHTepdelicHble NporpaMMHbie MOAYN

XTAN.00096-01 99 02

nosib3oBaTenen.

«Kpuntolpo DSS». Moaynb naeHTndukaumm n ayteHTudunkaumm

XTAKN.00096-02 99 04

«KpunTtolpo DSS». CepBUCHbIN NPOrpaMMHbIN MOAYb

XTAN.00096-02 99 05

MporpaMMHblie KOMMNOHEHTbI KJIMEHTCKOW CTOPOHbI

CK3U «KpunTtollpo

CSP» Bepcusa 4.0 NcnonHeHue 1-Lic

XKTAKM.00087

JKcnnyaTauMoHHas AOKYMeHTauus

«Kpuntolpo HSM»

. ®opmynsap

XTAN.00096-02 30 01

«Kpuntolpo HSM».

MHCTpYKUMA NO UCMONb30BaHUIO

XTAN.00096-02 90 01

«Kpuntolpo HSM».

Mcnonb3oBaHmne nHTepdencHbIX Moaynemn

XTAN.00096-02 90 02

«Kpuntolpo HSM».

PyKoOBOACTBO afiMMHUCTpaTOpa 6e30MacHOCTU

XTAN.00096-02 91 01

«Kpuntolpo HSM».

PykoBOACTBO nMporpaMMucTa

XTAN.00096-01 92 01

«Kpuntolpo HSM».

PykoBoacTtBo nosnb3oBaTens

XTAN.00096-02 93 01

«Kpuntolpo HSM».

Onuncanune npoueaypbl C60pKu

XTAN.00096-02 94 01




XTAKN.00096-02 30 01. Kpuntolpo HSM. dopmynsip

OdeunmanbHblii HOMep
XKTAKN.00096-02 95 01
XKTAKN.00096-02 96 01
XKTAKM.00096-02 TY
XKTAKM.00096-02 96 02
XKTAN.00096-02 97 01
XTAKN.00096-02 91 02

HauvnMmeHoBaHue

«Kpuntolpo HSM». MNMpaBunia nonb3oBaHUs

«Kpuntolpo HSM». OnucaHune peanusauyum

«Kpuntollpo HSM». TY

«KpunTtolpo DSS». Obwee onucaHune

«KpunTtolpo DSS». PykoBoacTBO pa3paboTumnka

«Kpuntolpo DSS». PykoBoACTBO aAMUHUCTpaTopa

3aBepeHHas Konusa ceptTudukaTa

Tabnuua 4.9 — Komnnekrtauma 3 UcnonHeHune «DSS + CSP Bepcusa 4.0 UcnosnHeHue
2-Lic» (ypoBeHb 3awmnTbl KC2)

HaunmeHoBaHue ﬂeLIMMaJ'IbeIﬁ HOMep

AnnapaTHble KOMMNOHEHTblI CEPBEPHON CTOPOHbI

MAKM «Kpuntollpo HSM» B cooTBeTcTBMM C Tabn. 4.1, 4.4

MporpaMMHbIe KOMMOHEHTbI cepBepHoﬁ CTOPOHDbI

MO «KpunTtolpo HSM Client». HTepdeicHble NnporpaMMHble MOAYAN | XKTHAM.00096-01 99 02

«KpunTtolpo DSS». Moaynb naeHTU@MKaummn n ayteHTudmkaumm

o XTAKN.00096-02 99 04
nonb3oBaTenew.

«KpunTtolpo DSS». CepBUCHbIA MPOrpaMMHbIiN MOAY b TAM.00096-02 99 05

AnnapaTtHblie KOMMOHEHTbI KJINEHTCKOM CTOPOHDbI

CpeactBo 3almMTbl OT HECAHKLMOHMPOBAHHOIO A4OCTyna CM. MpuMeyaHumsa n. 1

MporpaMMHblIe KOMMOHEHTbI KJINEHTCKOM CTOPOHDbI

CK3WM «Kpuntollpo CSP» Bepcus 4.0 MicnonHeHune 2-Lic XTSA1.00088

3Kcnnya'ra LUMOHHaA AOKYMeHTauusA

«Kpuntolpo HSM». ®opmMynsp XKTAN.00096-02 30 01

«Kpuntolpo HSM». MHCTpyKUMSA NO MCMO1b30BaHUIO XKTAN.00096-02 90 01

«KpunTtolpo HSM». Ucnonb3oBaHne MHTEP@ENCHbIX MOAYeN XKTAN.00096-02 90 02

«KpunTtolpo HSM». PykoBoacTBO aaMMHUCTpaTopa 6e30nacHoCTH XKTAN.00096-02 91 01

XTAN.00096-01 92 01

«Kpuntolpo HSM».

PykoBOACTBO NporpaMMucTa

«Kpuntolpo HSM».

PykoBoacTtBo nonb3oBaTens

XTAN.00096-02 93 01

«Kpuntolpo HSM».

OnuncaHune npoueaypbl c6opku

XTAN.00096-02 94 01

«Kpuntolpo HSM».

lMpaBuna nonb3oBaHUA

XTAN.00096-02 95 01

«Kpuntolpo HSM».

OnucaHune peanusaunmu

XTAN.00096-02 96 01

«Kpuntolpo HSM».

TY

XTAN.00096-02 TY

«Kpuntollpo DSS».

O6uiee onncaHune

XTAKN.00096-02 96 02

«Kpuntollpo DSS».

PykoBozcTBO pa3paboTumka

XTAKN.00096-02 97 01

«Kpuntollpo DSS».

PykoBoACTBO agMMHUCTpaATOpa

XTAKN.00096-02 91 02

3aBepeHHas Konus

cepTudmkata
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Ta6bnuua 4.10

— Komnnektauma 3 MWMcnonHeHue

UcnonHeHune 1-Base>» (ypoBeHb 3awmTtbl KC1)

«DSS + CSP Bepcusa 5.0 KC1

HanMmeHoBaHue

AeunManbHbIi HOMep

AnnapaTHblie KOM

MOHEHTbl CEpBEPHON CTOPOHbI

NMAKM «KpunTtollpo

HSM»

B cooTtBeTcTBUM C Tabn. 4.1, 4.4

MporpaMMHblie KOMMOHEHTbI CEPBEPHON CTOPOHbI

MO «Kpuntolpo HSM Client». NHTepdelicHblie NporpaMMHbie MOAYN

XTAKN.00096-01 99 02

nosib3oBaTenen.

«Kpuntolpo DSS».

Moaynb MaeHTUdMKaUMM 1 ayTeHTUdUKaLMM

XTAN.00096-02 99 04

«Kpuntollpo DSS».

CepBUCHbIV NPOrpaMMHbIN MOAY b

XTAN.00096-02 99 05

MporpaMMHblie KOMMNOHEHTbI KJIMEHTCKOW CTOPOHbI

CK3U «KpunTtollpo

CSP» Bepcusa 5.0 KC1 NcnonHeHne 1-Base

XKTAK1.00101

JKcnnyaTauMoHHas AOKYMeHTauus

«Kpuntolpo HSM»

. ®opmynsap

XTAKN.00096-02 30 01

«Kpuntolpo HSM».

MHCTpYKUMA NO UCMONb30BaHUIO

XTAN.00096-02 90 01

«Kpuntolpo HSM».

Mcnonb3oBaHmne nHTepdencHbIX Moaynemn

XTAN.00096-02 90 02

«Kpuntolpo HSM».

PyKoOBOACTBO afiMMHUCTpaTOpa 6e30MacHOCTU

XTAN.00096-02 91 01

«Kpuntolpo HSM».

PykoBoacCTBO nporpamMMmucTa

XTAN.00096-01 92 01

«Kpuntolpo HSM».

PykoBoacTBO nonb3oBaTens

XTAKN.00096-02 93 01

«Kpuntolpo HSM».

Onuncanune npoueaypbl C60pKu

XTAN.00096-02 94 01

«Kpuntolpo HSM».

lMpaBuna nonb3oBaHUg

XTAN.00096-02 95 01

«Kpuntolpo HSM».

OnucaHune peanusaunm

XTAN.00096-02 96 01

«Kpuntolpo HSM».

TY

XKTAKN.00096-02 TY

«Kpuntolpo DSS».

O6uwee onucaHue

XTAN.00096-02 96 02

«Kpuntolpo DSS».

PykoBoACTBO pa3paboTumka

XTAN.00096-02 97 01

«Kpuntolpo DSS».

PyKOBOACTBO aAMUHUCTpATOpPa

XTAN.00096-02 91 02

3aBepeHHas Konus

ceptudumkaTa

Tabnuua 4.11

— KomMmnnektauma 3 MWMcnonHeHue

UcnonHeHune 2-Base>» (ypoBeHb 3awmTtbl KC2)

«DSS + CSP Bepcus 5.0 KC2

HauvnMmeHoBaHue

AeunManbHblii HOMep

AnnapaTHble KOMMOHEHTblI CEpBEPHOW CTOPOHbI

MAKM «Kpuntollpo HSM»

B cootBeTtcTBUM Cc Tabn. 4.1, 4.4

MporpaMMHblie KOMMOHEHTbI CEPBEPHON CTOPOHbI

MO «KpunTtolpo HSM Client». NHTepdencHble NporpaMMHbIe MOAY NN

XTAN.00096-01 99 02

«Kpuntolpo DSS»
rnoJsib30BaTeNen.

. Moaynb naeHtTudUKaUUN 1 ayTeHTUbMKaLUmUm

XTAKN.00096-02 99 04

«Kpuntolpo DSS»

. CepBU1CHbIA NpOrpaMMHbIN MOAYb

XTAN.00096-02 99 05

AnnapaTtHblie KOMMOHEHTbI KJINEHTCKOM CTOPOHDbI

Cpenctso 3aWwmTbl OT HECAHKLUNMOHMPOBAHHOIO A0CTyna

CM. MpuMeyaHumsa n. 1

MporpaMMHblie KOMMNOHEHTbI KJIMEHTCKOW CTOPOHbI
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HauvnMmeHoBaHue

AeunManbHbliii HOMep

CK3U «KpunTollpo

CSP» Bepcusa 5.0 KC2 McnonHeHne 2-Base

XTAKn.00102

3Kcnnya'ra LUMOHHaA AOKYMeHTauusa

«Kpuntolpo HSM»

. ®opmynsap

XTAKN.00096-02 30 01

«Kpuntolpo HSM».

MHCTpYKUMA NO MCNOSIb30BaHMUIO

XTAKN.00096-02 90 01

«Kpuntolpo HSM».

Ncnonb3oBaHne MHTEP@ENCHBIX MOAYeNn

XTAKN.00096-02 90 02

«Kpuntolpo HSM».

PYyKoBOACTBO aAMUHUCTpaTOpa 6€30MnacHoCTH

XTAN.00096-02 91 01

«Kpuntolpo HSM».

PykoBoacTBO nporpaMMmucTa

XTAKN.00096-01 92 01

«Kpuntolpo HSM».

PykoBoacTBO nonb3oBaTens

XTAKN.00096-02 93 01

«Kpuntolpo HSM».

OnuncaHune npoueaypbl c6opku

XTAN.00096-02 94 01

«Kpuntolpo HSM».

lMpaBuna nonb3oBaHUA

XTAN.00096-02 95 01

«Kpuntolpo HSM».

OnucaHune peanusaunmu

XTAN.00096-02 96 01

«Kpuntolpo HSM».

TY

XTAN.00096-02 TY

«Kpuntolpo DSS».

Ob6uwee onuncaHue

XTAN.00096-02 96 02

«Kpuntolpo DSS».

PykoBoACTBO pa3paboTumka

XTAKN.00096-02 97 01

«Kpuntollpo DSS».

PyKkoBOACTBO aAMUHUCTpATOpa

XTAKN.00096-02 91 02

3aBepeHHas Konus

cepTudukaTta

Tabnuua 4.12

— Komnnektauma 3 MWMcnonHeHue

UcnonHeHue 3-Base» (ypoBeHb 3awmnTtbl KC3)

«DSS + CSP Bepcusa 5.0 KC3

HanMmeHoOBaHue

AeunmManbHbIi HOMep

AnnapaTHblie KOM

MOHEHTbl CEpBEPHOMN CTOPOHbI

MNAKM «Kpuntollpo HSM»

B cootBeTcTBUM C Tabn. 4.1, 4.4

MporpaMMHblie KOMMOHEHTbI CEPBEPHON CTOPOHbI

MO «Kpuntolpo HSM Client». NHTepdelicHblie NporpaMMHbie MOAYN

XTAKN.00096-01 99 02

nosib3oBaTenen.

«Kpuntolpo DSS». Moaynb naeHTudukaumm n ayteHTudunkaumm

XTAKN.00096-02 99 04

«KpunTtolpo DSS». CepBUCHbIN NPOrpaMMHbIN MOAYNb

XTAN.00096-02 99 05

AnnapaTHblie KOM

MOHEHTb! KJINEHTCKOM CTOPOHDBbI

CpenctBo 3aWmTbl OT HECAHKLUNMOHMPOBAHHOIO A0CTyNa

CMm. MpuMeyaHusa n. 1

MporpaMMHbIe KOMMOHEHTbI KJINEHTCKOM CTOPOHDbI

CK3U «KpunTollpo

CSP» Bepcusa 5.0 KC3 McnonHeHne 3-Base

XTAK.00103

3Kcnnya'ra LUMOHHaA AOKYyMeHTauusa

«Kpuntolpo HSM»

. ®opmynsap

XTAN.00096-02 30 01

«Kpuntolpo HSM».

MHCTpYKUMA NO MCNOSIb30BaHMUIO

XTAKN.00096-02 90 01

«Kpuntolpo HSM».

Ncnonb3oBaHne MHTEP@ENCHBIX MOAYen

XTAKN.00096-02 90 02

«Kpuntolpo HSM».

PYyKoBOACTBO aAAMMHMCTPaTOpa 6€30MnacHoCTH

XTAKN.00096-02 91 01

«Kpuntolpo HSM».

PykoBoaCTBO nporpamMMmucTa

XTAKN.00096-01 92 01

«Kpuntolpo HSM».

PykoBoacTtBo nonb3oBaTens

XTAN.00096-02 93 01

«Kpuntolpo HSM».

OnuncaHune npoueaypbl c6opku

XTAN.00096-02 94 01
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HauvnMmeHoBaHue

AeunManbHbliii HOMep

«Kpuntolpo HSM». MNMpaBunia nonb3oBaHUs

XTAN.00096-02 95 01

«Kpuntolpo HSM». OnucaHune peanusauyum

XTAN.00096-02 96 01

«Kpuntollpo HSM». TY

XKTAKM.00096-02 TY

«KpunTtolpo DSS». Obwee onucaHune

XTAKN.00096-02 96 02

«KpunTtolpo DSS». PykoBoacTBO pa3paboTumnka

XTAN.00096-02 97 01

«Kpuntolpo DSS». PykoBoACTBO aAMUHUCTpaTopa

XTAN.00096-02 91 02

3aBepeHHas Konusa ceptTudukaTa

Tabnuua 4.13 — Komnnektauma 3 UcnonHeHue «DSS +
2>» (ypoBeHb 3awuTtbl KC1)

JCP Bepcusa 2.0 UcnonHeHue

HauvnMmeHoBaHue

AeunManbHblii HOMep

AnnapaTHble KOMMNOHEHTblI CEPBEPHON CTOPOHbI

MAKM «Kpuntollpo HSM»

B cooTBeTtcTBUM Cc Tabn. 4.1, 4.4

MporpaMMHblIe KOMMOHEHTbI cepBepHoﬁ CTOPOHDbI

MO «KpunTtolpo HSM Client». NHTepdencHble NporpaMMHbIe MOAY NN

XTAN.00096-01 99 02

«KpunTtolpo DSS». Moaynb naeHTU@MKaummn n ayteHTudmkaumm
nosib30BaTesnen.

XTAN.00096-02 99 04

«Kpuntolpo DSS». CepBUCHbIN NPOrpaMMHbIiA MOAYI b

XTAN.00096-02 99 05

MporpaMMHblie KOMMNOHEHTbI KJIMEHTCKOW CTOPOHbI

CK3U KpunTtollpo JCP Bepcusa 2.0 McnonHeHune 2

XKTAKN.00091

JKcnnyaTauMoHHas AOKYMeHTaums

«Kpuntollpo HSM». ®opmMynsp

XTAN.00096-02 30 01

«Kpuntolpo HSM». MHCTpYKUMSA NO MCNOb30BaHMUIO

XTAN.00096-02 90 01

«Kpuntolpo HSM». Ncnonb3oBaHue MHTEPdENCHbIX MOoAYEN

XTAN.00096-02 90 02

«Kpuntolpo HSM». PykoBoACTBO aaAMUHUCTpaTopa 6e30nacHoOCTM

XTAN.00096-02 91 01

«Kpuntolpo HSM». PykoBoACTBO NporpamMMucTa

XTAN.00096-01 92 01

«Kpuntollpo HSM». PykoBoACTBO nosib3oBaTens

XTAKN.00096-02 93 01

«KpunTtolpo HSM». OnuncaHne npoueaypbl c6opkmn

XTAN.00096-02 94 01

«Kpuntolpo HSM».

lMpaBuna nonb3oBaHUg

XTAN.00096-02 95 01

«Kpuntolpo HSM».

OnucaHune peanusaunm

XTAN.00096-02 96 01

«Kpuntolpo HSM».

TY

XKTAKM.00096-02 TY

«Kpuntollpo DSS».

O6uiee onncaHune

XTAKN.00096-02 96 02

«Kpuntolpo DSS».

PykoBoACTBO pa3paboTumka

XTAN.00096-02 97 01

«Kpuntolpo DSS».

PyKOBOACTBO aAMUHUCTpATOpPa

XTAN.00096-02 91 02

3aBepeHHas Konus

ceptudmkaTa
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Tabnuua 4.14 — Komnnektauma 3 UcnonHeHue «DSS + SIM (QES)>» (ypoBeHb 3aLiMTbl

KC1)

HanMmeHoBaHue

AeunManbHbIi HOMep

AnnapaTHble KOMMOHEHTblI CEpBEPHOW CTOPOHbI

NAKM «Kpuntolpo HSM»

B cootBeTcTBUM C Tabn. 4.1, 4.4

MporpaMMHblie KOMMOHEHTbI CEPBEPHON CTOPOHbI

MO «Kpuntolpo HSM Client». NHTepdelicHblie NporpaMMHbie MOAYN

XTAKN.00096-01 99 02

«Kpuntolpo DSS». Moaynb naeHTndukaumm n ayteHTudunkaumm
nosb3oBaTesen.

XTAN.00096-02 99 04

«KpunTtolpo DSS». CepBUCHbIN NPOrpaMMHbIN MOAYb

XTAN.00096-02 99 05

MporpaMMHblie KOMMNOHEHTbI KJIMEHTCKOW CTOPOHbI

Annnet Ha SIM-kapTte (QES)

XTAKN.00096-02 99 06

JKcnnyaTauMoHHas AOKYMeHTauus

«Kpuntolpo HSM». ®opmynsp

XTAN.00096-02 30 01

«Kpuntolpo HSM». UHCTpYKUMSA NO MCNOb30BaHMUIO

XTAN.00096-02 90 01

«Kpuntolpo HSM». Ncnonb3oBaHue MHTEPdENCHbIX MOoAyNEN

XTAN.00096-02 90 02

«Kpuntolpo HSM». PykoBoACTBO aaAMMHUCTpaTopa 6e30nacHoOCTM

XTAN.00096-02 91 01

«Kpuntolpo HSM». PykoBoACTBO NporpaMmMucTa

XTAN.00096-01 92 01

«Kpuntolpo HSM». PykoBoACTBO nosib3oBaTens

XTAKN.00096-02 93 01

«KpunTtolpo HSM». OnuncaHue npoueaypbl c6opkmn

XTAN.00096-02 94 01

«Kpuntolpo HSM». MNMpaBunia nonb3oBaHUs

XTAN.00096-02 95 01

«Kpuntolpo HSM». OnucaHwne peanusauyum

XTAN.00096-02 96 01

«Kpuntollpo HSM». TY

XKTAKN.00096-02 TY

«Kpuntolpo DSS». O6bwee onmucaHue

XTAN.00096-02 96 02

«Kpuntolpo DSS». PykoBoacTBo pa3paboTumka

XTAN.00096-02 97 01

«Kpuntolpo DSS». PykoBOoACTBO aAMUHUCTpaTopa

XTAN.00096-02 91 02

«Kpuntolpo DSS». TexHuyeckne ycnoBus Ang 3annucu annseTa Ha
SIM-kapTy

XTAN.00096-02 98 02

3aBepeHHas Konusa ceptTudukaTa

Ta6bnuua 4.15 — Komnnekrtauuma 3 UcnonHeHume «DSS + SIM (M2M)>» (ypoBeHb 3aLuMTbl

KC1)

HanMmeHoBaHue

AeunManbHbIi HOMep

AnnapaTHble KOMMOHEHTblI CEPBEPHON CTOPOHbI

NAKM «Kpuntollpo HSM»

B cootBeTcTBUM C Tabn. 4.1, 4.4

MporpaMMHblie KOMMOHEHTbI CEPBEPHON CTOPOHbI

MO «Kpuntolpo HSM Client». NHTepdelicHble NporpaMMHbie MOAYN

XTAKN.00096-01 99 02

«Kpuntolpo DSS». Moaynb naeHTndukaumm n ayteHTudunkaumm
nonb3oBaTenen.

XTAN.00096-02 99 04

«Kpuntolpo DSS». CepBUCHbIN NPOrpaMMHbIiA MOAYI b

XTAN.00096-02 99 05
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HauvnMmeHoBaHue

AeunManbHbliii HOMep

MporpaMMHblie KOMMNOHEHTbI KJIMEHTCKOW CTOPOHbI

Annnet Ha SIM-kapTte (M2M)

XTAKN.00096-02 99 06

3Kcnnya'ra LUMOHHaA AOKYMeHTauus

«Kpuntollpo HSM». ®opmynsp

XTAKN.00096-02 30 01

«Kpuntolpo HSM». MHCTpYKUMSA NO MCNOb30BaHMUIO

XTAN.00096-02 90 01

«KpunTtolpo HSM». Ucnonb3oBaHne nHTEpP@ENCHbIX MOAYNEeN

XTAKN.00096-02 90 02

«KpunTtolpo HSM». PykoBoacTBO aaMMHUCTpaTopa 6e30nacHoCTH

XTAN.00096-02 91 01

«Kpuntolpo HSM». PykoBoACTBO NporpaMmMmucTta

XTAKN.00096-01 92 01

«Kpuntolpo HSM». PykoBoACTBO nosib3oBaTens

XTAN.00096-02 93 01

«KpunTtolpo HSM». OnuncaHue npoueaypbl c6opkmn

XTAN.00096-02 94 01

«Kpuntolpo HSM». MNMpaBunia nonb3oBaHUs

XTAN.00096-02 95 01

«Kpuntolpo HSM». OnucaHue peanmsaunm

XTAN.00096-02 96 01

«Kpuntolpo HSM». TY

XTAN.00096-02 TY

«Kpuntolpo DSS». Obwee onncaHue

XTAN.00096-02 96 02

«Kpuntolpo DSS». PykoBoacTBo pa3paboTumka

XTAKN.00096-02 97 01

«Kpuntolpo DSS». PykoBOoACTBO aAMUHUCTpaTopa

XTAN.00096-02 91 02

«Kpuntolpo DSS». TexHuyeckne ycnoBus Ang 3anucu annseTa Ha
SIM-kapTy

XTAN.00096-02 98 02

3aBepeHHas Konusa ceptudukaTa

Tabnuua 4.16 — Komnnekrauusa 3 UcnonHeHne «DSS + myDSS>» (ypoBeHb 3awmTtbl KC1)

HanmMmeHoOBaHue

AeunManbHbIi HOMep

AnnapaTHble KOMMOHEHTblI CEpBEPHOW CTOPOHbI

NAKM «Kpuntollpo HSM»

B cootBeTcTBUM C Tabn. 4.1, 4.4

MporpaMMHblie KOMMOHEHTbI CEPBEPHON CTOPOHbI

MO «Kpuntolpo HSM Client». NHTepdelicHble NporpaMMHbie MOAYN

XTAKN.00096-01 99 02

«Kpuntolpo DSS». Moaynb naeHTndukKaumm n ayteHTudunkaumm
nosb3oBaTesen.

XTAN.00096-02 99 04

«KpunTtolpo DSS». CepBUCHbIN NPOrpaMMHbIN MOAYNb

XTAN.00096-02 99 05

MporpaMMHblie KOMMNOHEHTbI KJIMEHTCKOW CTOPOHbI

MobunbHoe npunoxeHune myDSS

XTAKN.00096-02 99 07

JKcnnyaTauMoHHas AOKYMeHTauus

«Kpuntolpo HSM». ®opmMynsp

XTAKN.00096-02 30 01

«Kpuntolpo HSM». MHCTpYKUMSA NO MCNOb30BaHMUIO

XTAN.00096-02 90 01

«Kpuntolpo HSM». Ncnonb3oBaHue MHTEPdENCHbIX MOAYEN

XTAN.00096-02 90 02

«Kpuntolpo HSM». PykoBoACTBO aAMMHUCTpaTopa 6e30nacHoOCTM

XTAN.00096-02 91 01

«Kpuntolpo HSM». PykoBoACTBO NporpaMmMmucTta

XTAKN.00096-01 92 01

«Kpuntollpo HSM». PykoBoACTBO nosib3oBaTens

XTAKN.00096-02 93 01

«KpunTtolpo HSM». OnuncaHne npoueaypbl c6opkun

XTAN.00096-02 94 01
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HauvnMmeHoBaHue

AeunManbHbliii HOMep

«Kpuntollpo HSM»

. [paBuna nonb3oBaHUA

XTAN.00096-02 95 01

«Kpuntollpo HSM»

. Onucaxue peannsaunmn

XTAN.00096-02 96 01

«Kpuntolpo HSM».

TY

XKTAKM.00096-02 TY

«Kpuntollpo DSS».

O6bulee onncaHune

XTAKN.00096-02 96 02

«Kpuntollpo DSS».

PykoBozcTBO pa3paboTumka

XTAKN.00096-02 97 01

«Kpuntolpo DSS».

PyKOBOACTBO aAMUHUCTpATOpPa

XTAN.00096-02 91 02

3aBepeHHas Konus

ceptudumkaTa

Tabnuua 4.17 — Komnnektaumsa 3 UcnonHeHue «DSS + AirKey Lite» (ypoBeHb 3awWmTbl

KC1)

HauvnMmeHoBaHue

AeunManbHblii HOMep

AnnapaTHblie KOM

NOHEHTbl CEepBEPHON CTOPOHbI

MAKM «KpunTollpo

HSM»

B cooTBeTtcTBUM Cc Tabn. 4.1, 4.4

MporpaMMHblIe KOMMOHEHTbI cepBepHoﬁ CTOPOHDbI

MO «KpunTtolpo HSM Client». NHTepdencHble NporpaMMHbIe MOAY NN

XTAN.00096-01 99 02

rnosib3oBaTenen.

«Kpuntollpo DSS».

Moaynb MaeHTUOMKALUMUU N ayTeHTUdUKALMM

XTAN.00096-02 99 04

«Kpuntolpo DSS». CepBUCHbIN NPOrpaMMHbIiA MOAYI b

XTAKN.00096-02 99 05

MporpaMMHbIe KOMMOHEHTbI KJINEHTCKOM CTOPOHDbI

MobunbHoe npunoxeHune AirKey Lite

XTAN.00096-02 99 08

3Kcnnya'ra LUMOHHaA AOKYyMeHTauusa

«Kpuntolpo HSM»

. ®opmynsap

XTAN.00096-02 30 01

«Kpuntolpo HSM».

MHCTpYKUMA NO MCNOSIb30BaHMUIO

XTAKN.00096-02 90 01

«Kpuntolpo HSM».

Ncnonb3oBaHne MHTEP@ENCHbIX MOAYen

XTAKN.00096-02 90 02

«Kpuntolpo HSM».

PYyKoBOACTBO aAMUHUCTpaTopa 6€30nacHoCTH

XTAKN.00096-02 91 01

«Kpuntolpo HSM».

PykoBOACTBO nMporpaMMmucTa

XTAN.00096-01 92 01

«Kpuntolpo HSM».

PykoBoacTtBo nosnb3oBaTtens

XTAN.00096-02 93 01

«Kpuntolpo HSM».

OnuncaHune npoueaypbl c6opku

XTAN.00096-02 94 01

«Kpuntolpo HSM».

lMpaBuna nonb3oBaHUSA

XTAN.00096-02 95 01

«Kpuntolpo HSM».

OnucaHune peanusaunmu

XTAN.00096-02 96 01

«Kpuntolpo HSM».

TY

XTAN.00096-02 TY

«Kpuntollpo DSS».

O6uiee onncaHune

XTAKN.00096-02 96 02

«Kpuntollpo DSS».

PykoBozcTBO pa3paboTumka

XTAKN.00096-02 97 01

«Kpuntollpo DSS».

PykoBoACTBO agMMHUCTpaATOpa

XTAKN.00096-02 91 02

3aBepeHHas Konus

cepTudmkata




XTSAKN.00096-02 30 01. KpunTtolpo HSM. ®dopmynsp 24
Ta6nuua 4.18 — Komnnekrtauma 3 UcnonHeHne «myDSS SDK>» (ypoBeHb 3awmtbl KC1)
HauMeHoOBaHue deunManbHbIii HOMep
MporpaMMHble KOMIMOHEHTbI K/INEHTCKON CTOPOHDI
O®peiimBopk myDSS SDK XKTAK.00096-02 99 09
dkcnnyaTtauMoHHas AOKyMeHTauums
«Kpuntolpo HSM». ®opmynsp XKTAN.00096-02 30 01
«Kpuntolpo HSM». UHCTpYKUMSA NO MCNOb30BAHMUIO XKTAN.00096-02 90 01
«KpunTtolpo HSM». Ncnonb3oBaHne MHTEP@ENCHbIX MOAYeN XKTAN.00096-02 90 02
«KpunTtolpo HSM». PykoBoacTBO aaMMHUCTpaTopa 6e30nacHoCTH XKTAN.00096-02 91 01
«Kpuntolpo HSM». PykoBoACTBO NporpaMMucTa XKTAN.00096-01 92 01
«Kpuntolpo HSM». PykoBoACTBO nosib3oBaTens XKTAN.00096-02 93 01
«KpunTtolpo HSM». OnuncaHne npoueaypbl c6opkmn XKTAN.00096-02 94 01
«Kpuntolpo HSM». lNMpaBunia nonb3oBaHUs XKTAN.00096-02 95 01
«Kpuntolpo HSM». OnucaHue peanmsaunm XKTAN.00096-02 96 01
«Kpuntolfpo HSM». TY XTAKN.00096-02 TY
«Kpuntolpo DSS». O6bwee onmucaHue XKTAN.00096-02 96 02
«Kpuntolpo DSS». PykoBoacTBo pa3paboTumka XKTAN.00096-02 97 01
«Kpuntolpo DSS». PykoBoACTBO aAMUHUCTpaTopa XKTAN.00096-02 91 02
«Kpuntolpo DSS». myDSS SDK. PykoBoactso paspaboTtumka. I0S XKTAN.00096-02 97 02-01
«KpunTtolpo DSS». myDSS SDK. PykoBoactso pa3spabortumka. Android | XTSAN.00096-02 97 02-02
3aBepeHHas Kkonus ceptudmkaTa
Ta6bnuua 4.19 — Komnnektauma 3 MUcnonHeHme «C6ep6baHk myDSS SDK>» (ypoBeHb

3awmTtbl KC1)

HanmMmeHoOBaHue

AeunManbHbIi HOMep

MporpaMMHblIe KOMMOHEHTbI KJINEHTCKOM CTOPOHDbI

OperimBopk CbepbaHk myDSS SDK

XTAN.00096-02 99 10

JKcnnyaTauMoHHas AOKYMeHTaums

«Kpuntolpo HSM». ®opmMynsp

XTAN.00096-02 30 01

«Kpuntolpo HSM». MHCTpYKUMSA NO MCNOSb30BAHMUIO

XTAN.00096-02 90 01

«Kpuntolpo HSM». Ncnonb3oBaHue MHTEPdENCHbIX MOAYEN

XTAN.00096-02 90 02

«Kpuntolpo HSM». PykoBoACTBO aAMMHUCTpaTopa 6e30nacHoOCTM

XTAN.00096-02 91 01

«Kpuntolpo HSM». PykoBoACTBO NporpamMMmucTa

XTAN.00096-01 92 01

«Kpuntolpo HSM». PykoBoACTBO nonb3oBaTens

XTAN.00096-02 93 01

«Kpuntolpo DSS». KoHKpeTu3npoBaHHbIE NMpaBuiia U3roToBeHUs 1
MCNOJIb30BaHUSA BEKTOPOB ayTeHTUdMKaLUM 1 NOb30BaTENbCKUX
Kno4en

XTAN.00096-02 93 02

«KpunTtolpo HSM». OnuncaHue npoueaypbl c6opku

XTAN.00096-02 94 01

«Kpuntolpo HSM». MNMpaBunia nonb3oBaHUs

XTAN.00096-02 95 01

«Kpuntolpo HSM». OnucaHune peanusauum

XTAN.00096-02 96 01
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HauvnMmeHoBaHue

AeunManbHbIii HOMep

«Kpuntolpo HSM».

TY

XKTAKM.00096-02 TY

«Kpuntollpo DSS».

O6uiee onncaHune

XTAKN.00096-02 96 02

«Kpuntollpo DSS».

PykoBozcTBO pa3paboTumka

XTAN.00096-02 97 01

«Kpuntollpo DSS».

PykoBoACTBO agMMHUCTpATOpa

XTAN.00096-02 91 02

«Kpuntollpo DSS».

myDSS SDK. PykosoacTBo pa3pabortuuka. 10S

XTAN.00096-02 97 02-01

«Kpuntolpo DSS».

myDSS SDK. PykoBoactBo pa3spabotumka. Android

XTAN.00096-02 97 02-02

3aBepeHHas Konusa ceptTudukaTa

Tabnuua 4.20 — Komnnektauma 3 UcnonHeHune «DSS Client SDK» (ypoBeHb 3awuTbl

KC1)

HauvnMmeHoBaHue

AeunManbHbIii HOMep

MporpaMMHblie KOMMNOHEHTbI KJIMEHTCKOW CTOPOHbI

®penmBopk DSS Client SDK

XTAN.00096-02 99 11

3Kcnnya'ra LUMOHHaA AOKYyMeHTauusa

«Kpuntolpo HSM»

dopmynsap

XTAN.00096-02 30 01

«Kpuntolpo HSM».

MHCTpYKUMA NO MCNOJSIb30BAaHMUIO

XTAN.00096-02 90 01

«Kpuntolpo HSM».

Ncnonb3oBaHne MHTEP@ENCHBIX MOAYeNn

XTAKN.00096-02 90 02

«Kpuntolpo HSM».

PYyKoBOACTBO afAMMHMCTPaTOpa 6€30MnacHoCTH

XTAN.00096-02 91 01

«Kpuntolpo HSM».

PykoBoacTBO nporpamMMmucTa

XTAN.00096-01 92 01

«Kpuntolpo HSM».

PykoBoacTBO nonb3oBaTens

XTAN.00096-02 93 01

«Kpuntolpo HSM».

Onuncanune npoueaypbl C60pKu

XTAN.00096-02 94 01

«Kpuntolpo HSM».

lMpaBuna nonb3oBaHuA

XTAN.00096-02 95 01

«Kpuntolpo HSM».

OnucaHune peanusaunmu

XTAN.00096-02 96 01

«Kpuntolpo HSM».

TY

XTAN.00096-02 TY

«Kpuntolpo DSS».

O6uwee onucaHue

XTAN.00096-02 96 02

«Kpuntolpo DSS».

PykoBoACTBO pa3paboTumka

XTAN.00096-02 97 01

«Kpuntolpo DSS».

PyKOBOACTBO aAMUHUCTpATOpPa

XTAN.00096-02 91 02

«Kpuntollpo DSS».

DSS Client SDK. PykoBoacTtBo pa3spaboTtumka. I10S

XTAKN.00096-02 97 03-01

Android

«Kpuntollpo DSS».

DSS Client SDK. PykoBoacTtso pa3paboTtunka.

XTAN.00096-02 97 03-02

3aBepeHHas Konus

ceptudmkaTa

MpuMevyaHuna:

1. Npu wncnonb3zoBaHun «Kpuntollpo HSM Client» HeobxoaMMO BbINOMHATL TpeboBaHUsA K

cpeae pyHKumoHupoBaHusa (B T.4. k C3U1 ot HCA/AMMA3) B COOTBETCTBUM C AOKYMEHTaUMEN
Ha Bxoasuee B coctaB «Kpuntolpo HSM Client» CK3W «Kpuntolpo CSP».

2. CK3U «Kpuntollpo CSP» u «Kpuntollpo JCP», ucnonb3yemble Ha KJMEHTCKOM CTOpPOHE
«Kpuntolpo DSS», (YHKUMOHMPYIOT B MPOrpaMMHO-anmnapaTHbIX cpeAax, yKa3aHHbIX B
dopmMynape Ha ncnonbsyemyto Bepcmio CK3N.

3. «Kpuntollpo JavaCSP» dyHKUMOHMPYET NoA yrnpaB/ieHNEM crieayowmnx Java-MalluvH:

e Java-malwmHa npoussoactsa Oracle «Java(TM) 7 Runtime Environment, Standard
Edition» Bepcun 1.7 un <«Java(TM) 8 Runtime Environment, Standard Edition»
Bepcun 1.8 Ha 32-6UTHOM n 64-6UTHOM naaTgpopmMe.

e Java-mawmHa npom3sogcrea Oracle «Java(TM) 10 Runtime Environment, Standard
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Edition» Bepcun 10 un «Java(TM) 11 Runtime Environment, Standard Edition»
Bepcun 11 Ha 64-6uTHoM naatgopme.

e Java-mawmHbl J9VM npousBogctBa IBM <«Java(TM) 7 Runtime Environment,
Standard Edition» Bepcun 1.7 n <«Java(TM) 8 Runtime Environment, Standard
Edition» Bepcnun 1.8 Ha 32-6uTHOV n 64-6UTHOM rnaaTtgopme.

e Java-mawmHbl «Open]JDK» Bepcuvi 7, 8, 10, 11 Ha 32-6utHoui n 64-6UTHOM
nnargpopme.

e Java-maiwwmHsbl «Liberica» Bepcuyi 8, 10, 11 Ha 32-6uTHOU u 64-6UTHOM ratgopme.

4. MNporpaMMHble KOMMOHEHTbI CepBepHOW CTOpoHbl «Kpuntollpo DSS» dyHKUMOHUPYIOT B
cneaylwmx nporpaMmMHo-annapaTtHbix cpegax: Windows Server 2008 R2/2012/2012R2/
2016 (x64).

5. MporpaMMHble KOMMOHEHTbI KJIMEHTCKON CTOpoHbl «DSS + SIM (QES)» m «DSS + SIM
(M2M)» dyHKUMOHUPYIOT B cpeae SIM-kapT, yaoBneTBopsitowmx craHgapty JavaCard
Bepcun 2.2.2 n Bbille.

6. MporpaMMHble KOMIMOHEHTbI KJIMEHTCKOM CTOPOHbI «DSS + myDSS», «DSS + AirKey Lite»,
«myDSS SDK», «C6epbaHk myDSS SDK», «DSS Client SDK» @yHKUMOHMPYIOT B
cneayrowmx onepaumMoHHbIX cUCTeMax:

iOS 8/9/10/11/12/13;

Android 7.0 v Bbiwe.

7. Mpu ncnonb3osaHnn KoMnoHeHTbl «Kpuntollpo DSS» ¢ nogknoyeHneM rno npotokony TLS
C OAHOCTOPOHHEN ayTeHTMduKaumen obecneumBaeTcs ypoBeHb 3awmtbl KC1 (nm. 11
«XKTSN.00096-02 95 01. Kpuntollpo HSM. T[lpaBuna nonb3oBaHus»). lpu 3ToM Ans
WCMOJIHEHUN, OT/INYHbIX OT «DSS + myDSS», «DSS + AirKey Lite», «DSS + SIM (QES)»,
«myDSS SDK», «C6epbaHk myDSS SDK», «DSS Client SDK» o6sa3aTenbHO OTCyTCTBME
NOAK/MIOYEHUA CepBEPHbIX KOMMOHEHT K ceTaAM obuwero nosb3oBaHus (MpsMOro uau
0MNoCpeAoBaHHOIO).

8. KoMnnekT  AOKyMeHTauuMm  npeaHasHadeH  agMuMHUCTpaTtopam  6e3onacHoCTM U
pa3paboTuMkam NpuMKNaaHoOro nporpaMMHoro obecneueHuns, ncnonb3sytuwero CK3U.

9. MNporpamMMHoe obecneyeHne U [OKYMEHTaUMs B 3NeKTPOHHOM Buae B dopmate PDF
(Adobe Acrobat Reader) Ha CD-ROM pns Bcex ucnonHeHmit CK3UM nocraBnsetcsa eamHbIM
anctpmbyTtueoM, dopMmynsap u kKonua ceptudukaTa, 3aBepeHHas OO0 «KPUMNTO-MPO», — B
neyaTtHoOM Buae.

10. NUcnonb3osaHne CK3MN B KOHKpPETHOW NporpaMMHO-annapaTHOW cpeae OrpaHW4YnBaeTCs
NNLUEH3nEN.

11. CK3UN «Kpuntolpo CSP»/«Kpuntollpo JCP», uCnonb3yeMble Ha K/NEHTCKOW CTOpOHe
«Kpuntolpo DSS», A0NXHbI UCMOML30BaTbCA C YYETOM [OKYMEHTauuuM Ha WCNoJib3yeMYHo
Bepcuto CK3U u pgencreytowero Ha 3Tty Bepcmio CK3U M3BelwweHns 06 nameHeHunsax, a Takxke
AO/KHbI UMETb AeNCTBYOWMN ceptudmrkaT cootseTcTBus ®CB Poccuu.

12. Komnnektaumm 2 v 3 AONyCTUMO WMCNONb30BaTb C Nob6oM annapaTHOW KOMMOHEHTOW
(ncnonHeHnem) Komnnekrtauum 1.
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5. CBUAETENBCTBO O MNPUEMKE

M3pgenne NMAKM «KpunTtollpo HSM» Bepcusa 2.0 XXTAN.00096-02

cepuitHbi N2 anctpubyTtuBa

BUAO HOCUTENA:

O CD-ROM wT.
O CD-ROM wT.
O wT.

COOTBETCTBYET 3Ta/IOHY U NPU3HAHO NOAHbIM ANA 3KCnyaTauun.

[JaTa npousBoacTBa: « » 20 r.
[JaTta moaepHu3auumn: « » 20 r.
M.M.

FeHepanbHbI AMPEKTOP

(noanwuchb)
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6. CBUOAETEJIbCTBO OB YINAKOBKE

M3pgenne NMAKM «KpunTtollpo HSM» Bepcusa 2.0 XXTAN.00096-02

cepuitHbii N2 anctpmbyTtumBa

yrnakoBaHoO B
O kopobky Tnna
O

[ata ynakoBku: " " 20 r.

YnakoBKy npoussesn

(noanwmchb)
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7. TAPAHTUNHBIE OBA3ATE/IbCTBA

7.1. NMonb3oBaTenb npuobpetaetr usgenue [MAKM «Kpuntollpo HSM» Bepcus 2.0 wu
AO/MKEH  UCMoNb3oBaTb ero B  COOTBETCTBUM C  peKOMeHAauusaMu,  U3N0XKEHHbIMWU B
3KCNNyaTauMoOHHOM AOKYMEHTaumu.

7.2. lpeanpusatue-usroToBuTeNnb  rapaHTupyetr  paboTocnocobHocTb  mM3genusa B
COOTBETCTBMU C O6BbSABNEHHbIMM XapaKTepUCTMKaMM B TeyeHue [apaHTUMHOro cpoka mnpwu
cob6101EHNN NONb30BaTENEM TpebOoBaHUIA SKCNYaTaUMOHHOW AOKYMEHTAUUN Ha U3ENNe.

7.3. TapaHTUMHbIA CpoK wu3gennsa — 12 (aABeHaguaTtb) MecsueB. [aTor Havana
rapaHTUIMHOIO CpoKa SBMsSeTCa AaTa NpoM3BOACTBa u3genusa (cMm. n. 5).

7.4. B cnydae BbisiBieHUs B n3genun pedekToB, He CBS3aHHbIX C HapylleHMeM npaswun
3KCnlyaTauuu, TPaHCNOPTMPOBaHMSA W XpaHeHus (B  COOTBETCTBMM C  TpeboBaHMAMM,
npeabsBASEeMbIMU U3rOTOBUTENIEM HOCUTenem wuHdopmaumm), B TedyeHme [apaHTMIMHOrO Cpoka
nsgenve noanexuT peknaMauumum, W npeanpusitTme-usrotosutenb 0653yeTca no  noay4veHumn
peknaMaumMn B BO3MOXHO KOPOTKWUI CPOK YCTPaHUTb AedeKTbl CBOMMM CUlaMuM U CpeacTBaMmu
BMNJIOTb A0 MOCTAaBKM HOBOIo M3AeNnus, a TakXe MPUHSATb Mepbl, UCKAoYalowmne 3tm gedekTbl BO
BCEX OCTasibHbIX 3K3eMMAspax ngenus.

7.5. 3aMeHa B u34ennuM HeucnpasHbIX 4acTen (aetanen, y3nos, COOPOYHbLIX €auHUL) B
nepuoa rapaHTUHOrO Cpoka He BeAeT K YCTAHOBJIEHMIO HOBOrO rapaHTUIAHONO Cpoka Ha BcCe
nsgenne, nmbo Ha 3aMeHeHHble 4yacTu wu3genus. [py 3TOM rapaHTUMAHbLIA CpPOK u3genus
npoasieBaeTcsi Ha BpeMsi, B Te4eHne KOTOpPOro usgenne He MCrnonb30BanoCh M3-3a 06Hapy>XeHHbIX
B HEM HELOCTATKOB.

7.6. YcnoBma wn  NOpSAOK rapaHTUHOro o06cnyXumBaHus m3penus rMpuBEAEeHbl B
PernameHTe o6cnyxmBaHusa obopynoBaHusi, onybiMkoBaHHOM Ha WHTepHeT-canTe npeanpusatTus-
n3rotosuTensa no agpecy https://www.cryptopro.ru.

7.7. [eicTBue rapaHTUHbIX 0693aTeNbCTB NMPEKpPALLAETCS NPU UCTEYEHUN FAaPaHTUNHOIO
cpoka.

7.8. WsrotoBuTenb npenoctaBnsieT BO3MOXHOCTb MPOASIEHNS CEPBUCHOIO 06CYy>XUBaHUS
MAKM «KpunTtollpo HSM» Bepcusa 2.0 B TeueHne He MeHee 5 fieT ¢ AaTbl NPOM3BOACTBA M34enus
(cM. n. 5) B cooTBeTcTBMM C PernameHToM obcnyxmBaHua obopyaoBaHus, onybsMKOBaHHOM Ha
WNHTepHeT-caliTe NpeanpuaTnsa-n3rotoeutens no agpecy https://www.cryptopro.ru.

7.9. [aHHble 0 nocTaBke (Npoaaxe) usaenus:

(HanMeHoBaHMe opraHusaumm-nocTaswmka (Npogasua) ngenms)

M.1.

(noanuchk)
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8. CBEAEHNA O PEKJTAMALNAX

8.1. Peknamauumu, CBSi3aHHble C 3KCI'IJ'IyaTaLI,VIel7| n3pennd, AO/KHbl HaNpaBAATbCA
npeanpuaTnio-n3rotoBuTeNto B NMCbMEHHOM BUAE MO agpecy.

127018, Mocksa, yn. Cywésckuin Ban, 4. 18.

8.2. Cpok paccMmoTpeHms peknamaumm — 1 (oAWMH) Mecsay CO OHA  Mnoay4veHus
peknamMaumu.

8.3. [pu HecooTBETCTBMM MOCTABASAEMOro msgenus, ero Tapbl, YNakOBKW, KOHCepBaLWUW,
MapKMPOBKM N KOMMJIEKTHOCTU TpeboBaHMSAM COMPOBOAUTENIbHOM AOKYMEHTauuu, rnosib3oBaTtesb
06513aH HanpaBuUTb peKkJaMauuio MnpeanpusaTUO-U3roToBuTeNnto B TedeHun 60 pgHel co AHA
NOCTaBKW n3genus.

8.4. [lNpeanpuatne-ns3rotoBuTeNlb NPUHUMAET pekslaMauuio, ecim He yCTaHOBJ/ieHa BWHa
nony4yaTesns B BO3SHMKHOBEHUN AedeKTa B n3genumu.

8.5. CegeHus 0 peknamauusix npeacraBneHsl B Tabn. 1.

Ta6bnuua 1. YueTt npeabAB/IeHHbIX peklaMaumi

AaTa Copepr)xaHue Mepbl, NpUHATbIE Moanucob
peknaMmauumm no peksiamauumm OTBETCTBEHHOro
nuvya
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9. CBEAEHNA O XPAHEHNN

[laTa ycTaHOBKW Ha XpaHeHue

[aTa cHATNA ¢ XpaHeHus

YcnoBusa XpaHeHus

[omKHOCTb, haMuamsa un
noanuce OTB. Nuua
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10. CBEAEHWNA O 3AKPENMNEHUN U3SAOEJTNA TPUN SKCTIJTYATALUNN

[onXHOCTb
OTBETCTBEHHOI0 Nmua

dammnums
OTBETCTBEHHOIO Nnua

HoMmep un aaTa npukasa
0 HasHayeHum

Homep v aaTta npukasa
06 ocBoboOXAEHUMN

Moanucb
OTBETCTBEHHOIO
nvua
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11. CBEAEHNA OB USMEHEHWUAX

[\
n/n

OcHoBaHue (Bx. N¢
COMpPOBOAUTESNTBHOIO
AOKYMeHTa 1 JaTa)

HdaTa
nposeAeHns
U3MEeHeHus

CopepxaHue naMeHeHus

LOMKHOCTD,
hamunus un
noAanuchb nmua,
OTBETCTBEHHOrO 3a
U3MEHEeHUs

Moanuce nuua,

OTBETCTBEHHOrO

3a aKCnayaTaumio
nsgenvs
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12. OCOBbIE OTMETKHN

Yuet pokymeHToB JCAP-001, ncnonbsyembix B NMNAKM «Kpuntollpo HSM» Bepcusa 2.0

N° Cepwuii Homepa OTMeTKa 0 Bblgave OTmeTka 06 ycTaHoBKke OTMeTKa 06 YHUUTOXEHUWN KITHOUYEBBIX
n/n Hble 3K3eMmn LOKYMEHTOB
HOMepa nsapos
ono Hata n ».1N.0. nnu HaTta HdaTta d.1N.0. Homep akTa
OTBETCTB | pacnuc npounseea yCTaHOBKM, NU3bATUSA nvy, nnm
€HHOro Ka B LWnNX noanucu nuy, | (yHU4TO | NMpomn3Boam pacnucka
Bblaaye noaknwye NpoV3BeALUNX | XEeHus) BLUNX 06 n3bATUM
Hue yCTaHOBKY n3baATUe (yHnuTOXe
(ycTaHoBKy) (yHunuTOXE HUK)

Hue)
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