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Предисловие

Цели и принципы стандартизации в Российской Федерации установлены Федеральным законом от 27 декабря 2002 г. N 184-ФЗ "О техническом регулировании", а правила применения национальных стандартов Российской Федерации - ГОСТ Р 1.0-2004 "Стандартизация в Российской Федерации. Основные положения".

Сведения о стандарте
1. РАЗРАБОТАН И ВНЕСЕН ООО "Крипто-Про"

2. ВВЕДЕН ВПЕРВЫЕ

Введение

Настоящий стандарт содержит описание формата усовершенствованной электронной цифровой подписи, а также процедур ее формирования и проверки. Также в настоящем стандарте приведены требования к инфраструктуре обеспечения применения усовершенствованной электронной цифровой подписи.
Настоящий стандарт разработан в дополнение к ФЗ РФ "Об электронной цифровой подписи". Необходимость разработки данного стандарта вызвана потребностью в доказательном подтверждении подлинности ЭЦП и момента создания ЭЦП.
Примечание - основная часть стандарта дополнена шестью приложениями:

- А – Формат усовершенствованной ЭЦП в нотации ASN.1
- Б – Протокол OCSP в нотации ASN.1

- В – Протокол TSP в нотации ASN.1

- Г – Краткое описание КриптоПро ЭЦП SDK
- Д – Требования к эксплуатационной документации. Выбор сертификата ключа подписи
- Е – Требования к эксплуатационной документации. Ввод серийного номера лицензии на КриптоПро TSP (OCSP) Client
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1. Область применения
Настоящий стандарт устанавливает формат усовершенствованной электронной цифровой подписи и ее сущностей, требования к инфраструктуре обеспечения применения усовершенствованной ЭЦП.
Настоящий стандарт устанавливает порядок использования доверенных служб и набор данных, который должен архивироваться для удовлетворения требований накладываемых на электронные цифровые подписи длительного хранения.

Электронные подписи, определяемые данным документом, несут в себе все доказательства подлинности, а следовательно, могут использоваться для разрешения споров между подписывающей и проверяющей сторонами, которые могут возникать по истечении длительного периода времени. 

2. Нормативные ссылки
В настоящем документе использованы нормативные ссылки на следующие стандарты:

ГОСТ Р 34.10 "Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи"
ГОСТ Р 34.11 "Информационная технология. Криптографическая защита информации. Функция хэширования"
ETSI TS 101 733 V1.8.3 (2011-01) "Electronic Signatures and Infrastructures (ESI); CMS Advanced Electronic Signatures (CAdES)"

ISO/IEC 9594-8/ITU-T "Recommendation X.509: Information technology – Open Systems Interconnection – The Directory: Authentication framework"

RFC 3161: "Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP)"

RFC 5280: "Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile"

RFC 5652: "Cryptographic Message Syntax (CMS)"
X.208: "Specification of Abstract Syntax Notation One (ASN.1)"

X.209: "Specification of Basic Encoding Rules for Abstract Syntax Notation One (ASN.1)"

3. Термины и определения
В настоящем стандарте применены следующие термины с соответствующими определениями: 
3.1. доказательства подлинности (validation data): Дополнительные данные, предназначенные для подтверждения подлинности ЭЦП на момент подписания электронного документа.
3.2. закрытый ключ (private key): уникальная последовательность символов, известная владельцу сертификата ключа подписи и предназначенная для создания в электронных документах электронной цифровой подписи с использованием средств электронной цифровой подписи.
3.3. ключевая пара (key pair): пара из открытого и закрытого ключей одного владельца.
3.4. открытый ключ (public key): открытый ключ электронной цифровой подписи – уникальная последовательность символов, соответствующая закрытому ключу электронной цифровой подписи, доступная любому пользователю информационной системы и предназначенная для подтверждения с использованием средств электронной цифровой подписи подлинности электронной цифровой подписи в электронном документе.
3.5. подлинная ЭЦП (valid electronic signature): ЭЦП, для которой процедура проверки подлинности завершилась успешно.
3.6. подписывающая сторона (signer): субъект, создающий ЭЦП, владелец сертификата ключа подписи.
3.7. подписывающий (signer): см. подписывающая сторона.
3.8. проверяющая сторона (verifier): субъект, проверяющий ЭЦП, пользователь сертификата ключа подписи.
3.9. проверяющий (verifier): см. проверяющая сторона.
3.10. сертификат ключа подписи (Public Key Certificate, PKC): документ на бумажном носителе или электронный документ с ЭЦП уполномоченного лица удостоверяющего центра, которые включают в себя открытый ключ ЭЦП и которые выдаются УЦ участнику информационной системы для подтверждения подлинности ЭЦП и идентификации владельца сертификата ключа подписи.
3.11. Система электронного документооборота (СЭД): совокупность процессов формирования, обработки, хранения и обмена электронными документами и инфраструктуры обеспечения их функционирования.
3.12. служба штампов времени (Time-Stamping Authority, TSA): организационно-струкное подразделение, входящее в состав удостоверяющего центра либо иной независимой организации, предоставляющее услуги по созданию штампов времени.
3.13. Список Отозванных Сертификатов (Certificate Revocation List, СRL): подписанный список сертификатов открытых ключей с указанием времени и причины занесениях их в список (список отмененных сертификатов по ГОСТ Р ИСО/МЭК 9594-8-98).
3.14. Удостоверяющий Центр (УЦ): орган, уполномоченному лицу которого, один или несколько владельцев сертификатов доверяют создание, выделение или назначение сертификатов открытых ключей, дополнительно УЦ может также создавать ключи пользователей и оказывать другие дополнительные услуги.
3.15. Уполномоченное лицо Удостоверяющего центра: физическое лицо, являющееся сотрудником Удостоверяющего центра и наделенное Удостоверяющим центром полномочиями по заверению сертификатов ключей подписей и списков отозванных сертификатов.
3.16. усовершенствованная ЭЦП (enhanced/advanced electronic signature): ЭЦП, усовершенствованная, в качестве меры борьбы с общепризнанными угрозами безопасности, добавлением (как необходимое требование) признаков ее (подписи) регламента и доказательств подлинности таких, как штамп времени, данные об отзыве сертификата и др.
3.17. Центр Регистрации (ЦР) (Registration Authority, RA): компонент удостоверяющего центра, который обеспечивает выделение или назначение сертификатов открытых ключей их владельцам.
3.18. Центр Сертификации (ЦС) (Certification Authority, CA): компонент удостоверяющего центра, который обеспечивает создание сертификатов открытых ключей.
Примечание – см. ITU-T Recommendation X.509.
3.19. цифровая подпись (digital signature): данные, присоединенные к блоку данных (или являющиеся его криптографическим преобразованием), которые позволяют получателю блока данных удостовериться в их источнике и их (данных) целостности и являют собой защиту блока данных от подделки/подмены получателем.
Примечание – см. ГОСТ Р 34.10-2001 и ISO 7498-2.
3.20. хэш-функция (hash-function): Функция, отображающая строки бит в строки бит фиксированной длины и удовлетворяющая следующим условиям:

1. по данному значению функции сложно вычислить исходные данные, отображенные в это значение;
2. для заданных исходных данных сложно найти другие исходные данные, отображаемые с тем же результатом;

3. трудно найти какую-либо пару исходных данных с одинаковым значением хэш-функции.

Примечание – применительно к области ЭЦП свойство 1 подразумевает, что по известной ЭЦП невозможно восстановить исходное сообщение; свойство 2 подразумевает, что для заданного подписанного сообщения сложно подобрать другое (фальсифицированное) сообщение, имеющего ту же ЭЦП; свойство 3 подразумевает, что трудно подобрать какую-либо пару сообщений, имеющих одну и ту же подпись.
3.21. штамп времени (time-stamp token): подписанный ЭЦП документ, которым служба штампов времени удостоверяет, что в указанный момент времени ей было предоставлено значение хэш‑функции от другого документа. Само значение хэш-функции также указывается в штампе времени.
3.22. электронная цифровая подпись (ЭЦП) (electronic signature): реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа ЭЦП и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе.
Примечание – см. закон РФ "Об ЭЦП" и директиву 1999/93/EC Европейского Парламента и Совещания от 13 декабря 1999.
4. Общие положения
4.1. Общепринятая схема (модель) цифровой подписи (см. ИСО/МЭК 14888-1) охватывает три процесса:
· генерация ключей (подписи и проверки);
· формирование подписи;
· проверка подписи.
В настоящем стандарте процесс генерации ключей (подписи и проверки) не рассмотрен. Характеристики и способы реализации данного процесса определяются вовлеченными в него субъектами, которые устанавливают соответствующие параметры по взаимному согласованию. Механизм электронной цифровой подписи определяется посредством реализации двух основных процессов:

· формирование подписи;

· проверка подписи.

Цифровая подпись предназначена для аутентификации лица, подписавшего электронное сообщение. Кроме того, использование цифровой подписи предоставляет возможность обеспечить следующие свойства при передаче в системе подписанного сообщения:

· осуществить контроль целостности передаваемого подписанного сообщения,

· доказательно подтвердить авторство лица, подписавшего сообщение,

· защитить сообщение от возможной подделки.
ЭЦП как реквизит электронного документа, реализованный на основе цифровой подписи, на основании ФЗ РФ "Об электронной цифровой подписи" признается равнозначной собственноручной подписи в документе на бумажном носителе при одновременном соблюдении следующих условий:

· сертификат ключа подписи, относящийся к этой электронной цифровой подписи, не утратил силу (действует) на момент проверки или на момент подписания электронного документа при наличии доказательств, определяющих момент подписания;

· подтверждена подлинность электронной цифровой подписи в электронном документе;

· электронная цифровая подпись используется в соответствии со сведениями, указанными в сертификате ключа подписи.
4.2. Усовершенствованная электронная цифровая подпись позволяет обеспечить:
· Доказательное подтверждение момента создания ЭЦП.
· Доказательное подтверждение действительности сертификата ключа ЭЦП на момент создания ЭЦП.
· Отсутствие  необходимости сетевых обращений при проверке ЭЦП.

· Архивное хранение электронных документов.

Доказательно подтвердить момент создания ЭЦП позволяет полученный на нее штамп времени.

Доказательно подтвердить действительность сертификата ключа подписи на момент создания подписи позволяет информация о статусе сертификата, полученная в режиме реального времени.

Дополнительный штамп времени позволяет свести к нулю риск признания усовершенствованной электронной цифровой подписи недействительной по причине:

· Компрометации ключей.
· Компрометации алгоритмов хэширования, использованных при создании ЭЦП.
4.3. Подписанный электронный документ может включать несколько усовершенствованных ЭЦП, что обеспечивает возможность подписания одного и того же документа несколькими лицами, а также дает возможность создания удостоверяющей усовершенствованной ЭЦП.
5. Формат усовершенствованной электронной цифровой подписи

Усовершенствованная электронная цифровая подпись, определяемая в настоящем стандарте, представляет собой структурированную двоичную запись в формате ASN.1 (см. приложение А), закодированную в соответствии с правилами DER, описанными в разделе 8.7 Х.209).
Формат усовершенствованной электронной цифровой подписи, определяемый в настоящем стандарте, представлен на рисунке 1.
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Рисунок 1 – Формат усовершенствованной электронной цифровой подписи
Данный формат включает в себя: 
1) Подписываемый документ (может храниться отдельно от всех остальных полей). Формат подписываемого документа определен в CMS (RFC 5652).

2) Подписываемые атрибуты, описанные в CMS (см. RFC 5652) и в ESS (RFC 2634). Обязательными атрибутами являются:

1) Тип содержимого. Представляет собой атрибут Content-type, определенный в RFC 5652. Данный атрибут указывает на то, что содержимое поля ContentInfo является подписываемыми данными.

2) Хэш-код сообщения. Представляет собой атрибут Message-digest, определенный в RFC 5652 и содержит хэш-код подписываемого документа.
3) Хэш-код от набора полей сертификата, позволяющих однозначно его идентифицировать, - определенный в ETSI TS 101 733 атрибут other-signing-certificate.
3) ЭЦП, полученная на данные, указанные в перечислениях а) и б) по алгоритму, определенному в ГОСТ Р 34.10-2001.
4) Штамп времени, полученный на ЭЦП, указанную в перечислении в), по алгоритму, определенному в RFC 3161. Штамп времени позволяет удостовериться, что ЭЦП, указанная в перечислении в), была создана не позднее указанного в штампе момента времени.
5) Хэш-коды каждого из перечислений 1-6 (см. ниже), составляющих доказательства подлинности. Доказательства подлинности включают в себя:

4) Сертификат ключа подписи, указанной в перечислении в).
5) OCSP-ответ, позволяющий удостовериться в действительности сертификата ключа подписи.
6) Сертификат OCSP-сервера, позволяющий удостовериться в действительности OCSP-ответа.
7) Сертификат службы штампов времени, позволяющий удостовериться в действительности штампа времени, заверяющего ЭЦП.
8) Сертификаты промежуточных УЦ, если таковые имеются.

9) OCSP-ответы, позволяющие удостовериться в действительности сертификатов ключей подписи промежуточных УЦ, указанных в перечислении 5, либо, если сертификаты таких УЦ не содержат поля AIA (содержащего адрес службы OCSP), соответствующие CRL.
Хэш-коды доказательств подлинности содержатся в следующих атрибутах:
· complete‑certificate‑references. Определяется в ETSI TS 101 733 и содержит хэш-коды всех сертификатов, используемых при проверке ЭЦП, указанные в перечислениях 1), 3), 4) и 5).
· complete‑revocation‑references. Определяется в ETSI TS 101 733 и содержит хэш-коды всех CRL и/или OCSP-ответов, использующихся при проверке ЭЦП, указанные в перечислениях 2) и 6).
6) Штамп времени, полученный на данные, указанные в перечислениях в), г) и д), по алгоритму, определенному в RFC 3161. Это обеспечивает целостность и доказательство моментов создания всех элементов и атрибутов усовершенствованной электронной цифровой подписи, что может послужить защитой сертификатов, CRL и/или OCSP-ответов в случае последующей компрометации или плановой смены ключей, сертификаты которых указаны в перечислении д).
7) Доказательства подлинности, указанные в перечислении д) (значения сертификатов и информация об отзыве), требуемые для проверки ЭЦП. Хранение доказательств подлинности вместе с ЭЦП предохраняет их от потери и не требует наличия сети для проверки усовершенствованной ЭЦП. Доказательства подлинности содержатся в следующих атрибутах:
· certificate‑values. Определяется в ETSI TS 101 733 и содержит полный набор  сертификатов, требуемый для проверки ЭЦП.
· revocation-values. Определяется в ETSI TS 101 733 и содержит CRL и/или OCSP-ответы.
Примечание – Доказательства подлинности не защищаются штампом времени (штампом времени защищаются лишь их хэш-коды) для обеспечения совместимости с другими форматами усовершенствованной ЭЦП, описанной в ETSI TS 101 733.

Усовершенствованная ЭЦП может храниться как вместе с подписанным документом (в том же файле) так и отдельно от него (в отдельном файле) см. подпункт 6.2.
6. Форматы сущностей усовершенствованной электронной цифровой подписи

Все сущности, входящие в состав усовершенствованной ЭЦП, определяемой в настоящем стандарте, представляют собой структурированные двоичные записи в формате ASN.1, закодированные в соответствии с правилами DER (см. раздел 8.7 Х.209).

6.1. Подписываемый документ, далее файл, представляет собой двоичный файл, содержащий подписываемые данные. Подобное двоичное представление любого документа должно быть единственным.
6.2. Электронная цифровая подпись должна соответствовать ГОСТ Р 34.10.
Формирование усовершенствованной ЭЦП может быть осуществлено в двух режимах:

· С отделенной усовершенствованной ЭЦП. Усовершенствованная ЭЦП формируется в виде отдельного файла, формат файла соответствует стандарту CMS (см. RFC 5652) и может быть представлен в двоичной кодировке и BASE64 кодировке.

· С совмещенной усовершенствованной ЭЦП. Подписываемые данные из файла и усовершенствованная ЭЦП содержатся в одном файле стандарта CMS (см. RFC 5652), который может быть представлен в двоичной кодировке и BASE64 кодировке.

6.3. Сертификат ключа подписи, формат которого определяется в Х.509 v3 и RFC 5280. 
Сертификат ключа подписи содержит сведения, указанные в ФЗ РФ "Об электронной цифровой подписи". Сертификат открытого ключа представляет собой структурированную двоичную запись в формате ASN.1, состоящую из:

· имени владельца сертификата, однозначно идентифицирующего его в системе;

· открытого ключа владельца сертификата;

· дополнительных атрибутов, определяемых требованиями использования сертификата в системе;

· ЭЦП уполномоченного лица УЦ, издавшего данный сертификат, заверяющей эти данные.
6.3.1. Сертификаты открытых ключей содержат следующие базовые поля X.509:
· Signature – электронная цифровая подпись уполномоченного лица

· Issuer – идентифицирующие данные уполномоченного лица

· Validity – даты начала и окончания срока действия сертификата

· Subject – идентифицирующие данные владельца сертификата открытого ключа

· SubjectPublicKeyInformation – идентификатор алгоритма средства электронной цифровой подписи, с которыми используется данный открытый ключ, значение открытого ключа
· Version – версия сертификата формата X.509 - версия 3

· SerialNumber – уникальный серийный (регистрационный) номер сертификата в реестре сертификатов открытых ключей

6.3.2. Дополнения сертификата

Сертификаты открытых ключей содержат следующие дополнения:

· authorityKeyIdentifier – идентификатор ключа уполномоченного лица
· subjectKeyIdentifier – идентификатор ключа владельца сертификата
· ExtendedKeyUsage – область (области) использования ключа, при которых электронный документ с электронной цифровой подписью будет иметь юридическое значение
· CRLDistributionPoint – точка распространения списка аннулированных (отозванных) сертификатов открытых ключей

· KeyUsage – назначение ключа

6.3.3. Структура сертификата ключа подписи пользователя удостоверяющего центра приведена в таблице 1:

Таблица 1 – Поля сертификата ключа подписи пользователя удостоверяющего центра
	
	Название
	Описание
	Содержание

	Базовые поля сертификата
	Version
	Версия
	V3 

	
	Serial Number
	Серийный номер
	Уникальный серийный номер сертификата

	
	Signature Algorithm
	Алгоритм подписи
	ГОСТ Р 34.11/34.10-2001

	
	Issuer
	Издатель сертификата
	СN = псевдоним уполномоченного лица удостоверяющего центра

О = организация

L = город

C = страна/регион
E = электронная почта, например

	
	Validity Period
	Срок действия сертификата
	Действителен с: дд.мм.гггг чч:мм:сс GMT 

Действителен по: дд.мм.гггг чч:мм:сс GMT

	
	Subject
	Владелец сертификата
	CommonName = общее имя – фамилия, имя, отчество или псевдоним

OrganizationUnit = подразделение
Оrganization = организация
Locality = город
State  = область/субъект Федерации

Country = страна 

Email = электронная почта

	
	Public Key 
	Открытый ключ
	Открытый ключ (алгоритм подписи)

	
	Issuer Signature Algorithm
	Алгоритм подписи издателя сертификата
	ГОСТ Р 34.11/34.10-2001

	
	Issuer Sign
	ЭЦП издателя сертификата
	Подпись издателя в соответствии с 

ГОСТ Р 34.11/34.10-2001

	Дополнения сертификата
	Key Usage (critical) 
	Использование (назначение) ключа
	Возможные варианты использования ключа

	
	Extended Key Usage
	Дополнительные возможности использования ключа
	Дополнительные возможные варианты использования ключа

	
	Subject Key Idendifier
	Идентификатор ключа владельца  сертификата
	Идентификатор закрытого ключа владельца сертификата

	
	Authority Key Identifier
	Идентификатор ключа издателя сертификата
	Идентификатор закрытого ключа уполномоченного лица удостоверяющего центра, на котором подписан данный сертификат

	
	Authority Information Access
	Доступ к сведениям о центре сертификации
	Адрес URL сертификата УЦ, выдавшего данный сертификат, адрес URL службы OCSP.

	
	CRL Distribution Point
	Точка распространения списка отозванных сертификатов
	 


6.4. Цепочка сертификатов представляет собой полный набор сертификатов, необходимых для проверки ЭЦП.
6.5. OCSP-ответ (ответ службы актуальных статусов), определенный в RFC 2560
OCSP-ответ содержит следующие поля:

· Статус операции и информация об ошибке (все остальные поля присутствуют только в том случае, если статус OCSP-ответа - "успешный"). 

· Тип OCSP-ответа (в настоящее время используется только базовый тип ответа).

· Версия.

· Идентификатор сервера, выдавшего ответ (имя или значение хэш-функции открытого ключа).

· Идентификатор сертификата. 

· Время выдачи ответа.

· Список ответов.

· Идентификатор алгоритма цифровой подписи. 

· Значение подписи. 
· Дополнения (extensions) (необязательно).
· Цепочка сертификатов (необязательно).
Таким образом, OCSP-ответ позволяет убедиться в том, что сертификат ключа подписи имеет статус "действителен" (valid) в указанный в поле ThisUpdate (момент времени, на который информация о статусе является актуальной) момент времени. Другими словами, OCSP-ответ может подтвердить или опровергнуть действительность сертификата ключа подписи в указанный момент времени. Поэтому необходимо, чтобы OCSP-ответ содержал в поле ThisUpdate время более позднее, чем указанное в штампе времени, заверяющем момент создания ЭЦП (см. перечисление в) пункта 5).
6.6. Штамп времени, определенный в RFC 3161 и ETSI TS 101 861
Штамп времени представляет собой CMS-сообщение (см. RFC 5652) типа SignedData. Содержимым этого сообщения является структура со следующими полями:

· Значение хэш-функции от документа, на который выдан штамп. Здесь обязательно указывается, какой именно алгоритм хэширования используется. 

· Идентификатор OID политики штампа. 

· Время выдачи штампа. 

· Точность времени. 

· Признак строгой упорядоченности штампов (ordering). 

· Nonce - случайное число, идентифицирующее данную транзакцию протокола TSP. Совпадает с соответствующим полем запроса. 

· Дополнения (extensions) (необязательно).
Сервер штампов указывает признак ordering, если он работает в режиме строгой упорядоченности штампов, т.е. сравнение времен двух выданных этим серверов штампов даже без учёта точности времени определяет порядок их выдачи.
Данный штамп времени удостоверяет, что заверенные им данные были получены не позднее времени, указанного в штампе.
6.7. Формат CRL удостоверяющего центра представлен в таблице 2.

Таблица 2 – Поля списка отзыва сертификатов

	
	Название
	Описание
	Содержание

	Базовые поля списка отозванных сертификатов
	Version
	Версия
	V2

	
	Issuer
	Издатель CRL
	СN = псевдоним уполномоченного лица удостоверяющего центра

О = организация 

L = город

C = страна/регион

E = электронная почта 

	
	thisUpdate
	Время издания CRL
	дд.мм.гггг чч:мм:сс GMT

	
	nextUpdate
	Время, по которое действителен CRL
	Дд.мм.гггг чч:мм:сс GMT

	
	revokedCertificates
	Список отозванных сертификатов
	Последовательность элементов следующего вида:

1. Серийный номер сертификата (CertificateSerialNumber)

2. Время обработки заявления на аннулирование (отзыв), приостановление действия сертификата (Time)

	
	SignatureAlgorithm
	Алгоритм подписи
	ГОСТ Р 34.11/34.10-2001

	
	IssuerSign
	Подпись издателя CRL
	Подпись издателя в соответствии с 

ГОСТ Р 34.11/34.10-2001

	Расширения списка отозванных сертификатов
	ReasonCode
	Код причины отзыва сертификата
	"0"  –  причина не указана

"1"  –  компрометация ключа

"2"  –  компрометация ЦС

"3"  –  изменение принадлежности

"4"  –  сертификат заменен

"5"  –  прекращение работы

"6"  –  приостановка действия

	
	AuthorityKey Identifier
	Идентификатор ключа издателя
	Идентификатор закрытого ключа уполномоченного лица удостоверяющего центра, на котором подписан список отозванных сертификатов

	
	SzOID_CertSrv _CA_Version
	Объектный идентификатор сертификата издателя
	Версия сертификата уполномоченного лица удостоверяющего центра


7. Технологические процедуры

7.1. Создание усовершенствованной ЭЦП 
Процесс создания усовершенствованной ЭЦП делится на следующие этапы:

· Создание ЭЦП
· Получение штампа времени на документ и ЭЦП.
· Сбор доказательств подлинности ЭЦП и присоединение их хэш-кодов к подписанному документу.
· Получение штампа времени на набор ссылок на доказательства подлинности.
· Присоединение доказательств подлинности к ЭЦП.

Создание усовершенствованной ЭЦП может происходить:

8) на компьютере клиента, в интерактивном режиме, позволяющем для каждой создаваемой ЭЦП:

· выбрать сертификат ключа подписи, на котором будет производиться ЭЦП;
· вставить носитель, содержащий контейнер закрытого ключа;

· ввести пин-код контейнера закрытого ключа.
9) на сервере, в автоматическом режиме, при этом:
· все производимые подписи будут сделаны либо на одном и том же сертификате, либо сертификат будет выбран автоматически на основании каких-либо свойств подписываемого документа;
· контейнер закрытого ключа должен быть вставлен и либо не содержать пин-кода, либо пин-код должен быть тем или иным образом сохранен на сервере.
7.1.1. Общая схема выполнения процедуры создания ЭЦП приведена на рисунке 2.
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Рисунок 2 – Схема процедуры создания ЭЦП

7.1.2. Выбор сертификата ключа подписи осуществляется либо пользователем в интерактивном режиме, в этом случае можно для каждого документа указывать свой сертификат, либо сервером в автоматическом режиме, в этом случае сертификат ключа подписи выбирается автоматически. Сертификат ключа подписи должен находиться в хранилище сертификатов и иметь связку с закрытым ключом. 

Если процедура создания ЭЦП выполняется на рабочей станции пользователя СЭД, то выборка производится из хранилища сертификатов текущего пользователя. Если процедура создания ЭЦП выполняется на сервере СЭД, то выборка производится из хранилища сертификатов локального компьютера.

7.1.3. Проверка статуса сертификата ключа подписи осуществляется по следующим критериям:

· срок действия сертификата;

· издание сертификата доверенным удостоверяющим центром;

Проверка по сроку действия подразумевает проверку того, что срок действия сертификата ключа подписи наступил и не окончен на текущий момент времени, определяемый системным временем компьютера.

Результат проверки статуса сертификата считается отрицательным, если отрицательный результат дала проверка хотя бы по одному критерию.

Проверка статуса сертификата ключа подписи выполняется для уведомления пользователя о факте использования сертификата, проверка статуса которого дала отрицательный результат, либо для предотвращения возможности формирования ЭЦП на сертификате, проверка статуса которого дала отрицательный результат.
7.1.4. Создание ЭЦП производится следующим образом:

4. Документ, который должен быть подписан, загружается в средство криптографической защиты информации (СКЗИ).
5. Создаются подписываемые атрибуты, указанные в перечислении б) пункта 5.
6. Вычисляется значение хэш-функции подписываемого документа и подписываемых атрибутов по алгоритму, указанному в ГОСТ Р 34.11. Результат вычисления называется хэш-кодом, в стандарте ГОСТ Р 34.11-94 длина хэш-кода установлена равной 256 битам. 
7. На основании полученного хэш-кода и закрытого ключа пользователя производится вычисление значения ЭЦП при помощи функции цифровой подписи, установленной в ГОСТ Р 34.10. 
8. Полученная ЭЦП записывается либо в файл подписываемого документа, либо в отдельный файл. Вместе с ЭЦП записываются подписываемые атрибуты.
7.1.5. Получение штампа времени на ЭЦП производится следующим образом:
9. Формируется запрос на получение штампа, включающий в себя следующие поля:

· Значение хэш-функции от данных, указанных в перечислении в) пункта 5, на которые запрашивается штамп. Здесь обязательно указывается, какой именно алгоритм хэширования был использован. В настоящем стандарте допускается использование только алгоритма хэширования, установленного в ГОСТ Р 34.11.

· Идентификатор OID политики запрашиваемого штампа (необязательно). 

· Nonce - случайное число, идентифицирующее данную транзакцию протокола TSP (необязательно). 

· Дополнения (extensions) (необязательно). 

10. Сформированный запрос отсылается в службу штампов времени.
11. Служба штампов времени выдает ответ, включающий в себя следующие поля:

· Статус операции и информация об ошибке. 

· Штамп времени (если статус успешный). 

· Формат штампа времени представлен в пункте 6.6 и приложении В.
12. Строится и проверяется цепочка сертификатов штампа времени. Процедура проверки цепочки сертификатов описана в подпункте 7.2.1.3. Статус сертификата службы штампов не проверяется, сертификаты промежуточных УЦ (если есть) проверяются по CRL.
13. Полученный таким образом штамп времени добавляется в файл, содержащий подпись.

7.1.6. Сбор доказательств подлинности.
14. Формируется запрос на получение OCSP-ответа. Запрос должен включать следующие поля:
· Версия.
· Имя клиента, отправившего запрос (необязательно).

· Список запросов.

· Дополнения (extensions) (необязательно). 

Список запросов является последовательностью Запросов, каждый из которых является структурой, содержащей следующие поля:

· Идентификатор сертификата, статус которого запрашивается. 

· Дополнения (extensions) (необязательно). 

Содержимым поля Идентификатор запрашиваемого сертификата является структура со следующими полями:

· Идентификатор алгоритма хэширования.

· Значение хэш-функции имени издателя.
· Значение хэш-функции открытого ключа издателя.
· Серийный номер сертификата.

15. Сформированный запрос отсылается в службу актуальных статусов (OCSP-сервер).

16. Служба актуальных статусов (OCSP-сервер) выдает OCSP-ответ, формат OCSP-ответа представлен в пункте 6.5 и приложении Б. 
17. Производится проверка наличия расширения Признак доверия службе OCSP (id-pkix-ocsp-nocheck) в сертификате ключа подписи службы OCSP.
18. Производится проверка, является ли момент времени, содержащийся в поле ThisUpdate, более поздним по отношению к штампу времени, полученному на шаге 3 подпункта 7.1.5. Если данное условие не выполняется, то вычисляется интервал между двумя указанными моментами времени и делается пауза равная:

· вычисленному интервалу, если он не превышает одной минуты;

· одной минуте в противном случае.
После этой паузы посылается еще один запрос и полученный второй OCSP-ответ проверяется точно таким же образом. Если же и второй OCSP-ответ не удовлетворяет необходимому условию, то выдается сообщение о невозможности создания усовершенствованной ЭЦП. 
19. При наличии в цепочке сертификации промежуточных УЦ, формируются запросы на получение информации о статусах сертификатов ключей подписи этих УЦ или, при отсутствии в сертификате поля AIA, из поля CDP этих сертификатов извлекаются адреса соответствующих CRL.

20. При наличии в цепочке сертификации промежуточных УЦ, получается информация о статусах сертификатов ключей подписи таких УЦ (в виде OCSP-ответов и/или CRL).

21. Все полученные OCSP-ответы проходят проверку, как указано на шаге 4 и 5. Для всех полученных CRL проверяется, чтобы текущее время находилось в интервале между временами ThisUpdate и NextUpdate каждого CRL.

22. Собираются сертификаты ключей подписи всех участников процесса:
· Пользователя, создавшего ЭЦП.
· OCSP-сервера(ов), участвующих в процессе сбора доказательств подлинности.
· Службы штампов времени.
· Промежуточных УЦ, если таковые существуют.
7.1.7. Вычисляются хэш-коды всех собранных доказательств (указанных в подпункте  7.1.6):

· Всех полученных OCSP-ответов и/или CRL.

· Всех собранных сертификатов участников.
Вычисленные значения хэш-кодов добавляются в файл, содержащий подпись.

7.1.8. Формируется запрос и происходит получение внешнего штампа времени на данные, указанные в перечислениях в), г) и д) пункта 5. Процедура получения внешнего штампа времени полностью аналогична описанной в подпункте 7.1.5 процедуре получения внутреннего штампа времени.
7.1.9. После получения внешнего штампа времени производится проверка, являлись ли все сертификаты, собранные в составе доказательств подлинности, действительными, то есть срок действия наступил и не окончен, на момент времени, указанный во внешнем штампе.
7.1.10. Все собранные доказательства подлинности (указанные в подпункте 7.1.6) добавляются в тот же файл, что и ЭЦП.

7.2. Проверка ЭЦП
Проверка усовершенствованной ЭЦП подразумевает:

23. подтверждение подлинности электронной цифровой подписи в электронном документе
· принадлежности электронной цифровой подписи в электронном документе владельцу сертификата ключа подписи
· отсутствия искажений в подписанном данной электронной цифровой подписью электронном документе.
24. Подтверждение момента подписи

25. Подтверждение действительности сертификата ключа подписи на момент создания ЭЦП. 
Общая схема выполнения процедуры проверки ЭЦП приведена на рисунке 3.
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Рисунок 3 – Схема процедуры проверки ЭЦП

7.2.1. При получении текста документа выполняется проверка подписи по алгоритму, представленному в ГОСТ Р 34.10. Если проверка прошла успешно, то делается вывод о том, что ЭЦП является подлинной, то есть автором документа действительно является подписавшее лицо и документ не содержит никаких изменений.

Выбор сертификата ключа подписи осуществляется из ЭЦП.

Проверка статуса сертификата ключа подписи осуществляется по следующим критериям:

· срок действия сертификата;

· издание сертификата доверенным удостоверяющим центром;
· проверка цепочки сертификатов.
7.2.1.1. Проверка по сроку действия подразумевает проверку того, что срок действия сертификата ключа подписи наступил и не окончен на момент времени, указанный в штампе времени, заверяющем ЭЦП.
7.2.1.2. Проверка издания сертификата доверенным удостоверяющим центром подразумевает проверку того, что сертификат уполномоченного лица удостоверяющего центра находится в разделе, содержащем сертификаты доверенных корневых центров сертификации, хранилища сертификатов. Если процедура проверки ЭЦП выполняется на рабочей станции пользователя СЭД, то используется хранилище сертификатов текущего пользователя. Если процедура проверки ЭЦП выполняется на сервере СЭД, то используется хранилище сертификатов локального компьютера.
7.2.1.3. Проверка цепочки сертификатов осуществляется в соответствии с RFC 5280 и включает в себя проверку по следующим критериям:

10) Базовые ограничения:

· Наличие флага cA, означающего, что данный сертификат принадлежит субъекту (УЦ), имеющего право выдачи сертификатов.
· Ограничение на длину пути сертификации, определяющего максимальное число сертификатов в цепочке любого дочернего сертификата данного УЦ.
11) Ограничение на использование ключа.

12) Вложенность времен действия сертификатов. Срок действия каждого последующего сертификата в цепочке должен полностью включаться в срок действия сертификата выдавшего его УЦ.
13) Ограничение по политикам (если таковые присутствуют).
14) Ограничение по именам. Ограничение может быть наложено на одно или несколько полей, составляющих имя субъекта. Ограничение может представлять собой либо перечень разрешенных значений полей, либо запрещенных. Например, в поле страна может быть разрешено только значение  RU (Российская Федерация).
7.2.2. Выполняется проверка, что штамп времени, заверяющий ЭЦП, получен именно на те данные, которые он защищает. Выполняется построение и проверка цепочки сертификатов штампа времени на предмет их действия на текущий момент времени.
7.2.3. Выполняется проверка, соответствуют ли хэш-коды доказательств подлинности, защищаемые вторым штампом времени, приложенным доказательствам подписи.
7.2.4. Выполняется проверка всех доказательств подлинности:

· Все приложенные OCSP-ответы имеют статус успешных и выданы службой OCSP, сертификат ключа подписи которой содержит расширение Признак доверия службе OCSP (id-pkix-ocsp-nocheck). 
· Сертификат ключа подписи службы OCSP выпущен тем же УЦ, что и сертификат ключа подписи, на котором сделана проверяемая ЭЦП.

· В поле Дополнительные возможности использования ключа (ExtendedKeyUsage) стоит значение Подпись ответов службы OCSP (id-kp-OCSPSigning).
· Все сертификаты промежуточных УЦ, в которых отсутствует поле AIA, содержащее адрес службы актуальных статусов, отсутствуют в соответствующих CRL.

· Все приложенные сертификаты были действительны на момент получения заверяющих их штампов времени.
7.2.5. Выполняется проверка, что внешний штамп времени, заверяющий ЭЦП и доказательства, получен именно на те данные, которые он защищает. Выполняется построение и проверка цепочки сертификатов штампа времени на предмет их действия на текущий момент времени.
7.2.6. Результат проверки статуса сертификата признается отрицательным, если отрицательный результат дала проверка хотя бы по одному критерию.

В процедуре проверки ЭЦП идентификация подписавшего лица (создавшего ЭЦП) выполняется пользователем визуально путем анализа содержимого поля Subject сертификата ключа подписи.
7.3. Дополнение ЭЦП до усовершенствованной ЭЦП
7.3.1. ЭЦП, дополняемая до усовершенствованной ЭЦП должна удовлетворять следующим требованиям:

· ЭЦП должна быть получена на подписываемый документ и подписываемые атрибуты, указанные в перечислении б) пункта 5.

· Значение хэш-функции подписываемого документа и подписываемых атрибутов должно быть вычислено по алгоритму, указанному в ГОСТ Р 34.11. 

· Значение ЭЦП должно быть вычислено при помощи функции цифровой подписи, установленной в ГОСТ Р 34.10. 
· Полученная ЭЦП должна быть записана либо в файл подписываемого документа, либо в отдельный файл, вместе с ЭЦП должны быть записаны подписываемые атрибуты. В обоих случаях файлы, содержащие ЭЦП, должны соответствовать стандарту CMS (RFC 5652).
7.3.2. Дополнение ЭЦП до усовершенствованной ЭЦП подразумевает:

26. Проверку подлинности электронной цифровой подписи в электронном документе:
· принадлежности электронной цифровой подписи в электронном документе владельцу сертификата ключа подписи
· отсутствия искажений в подписанном данной электронной цифровой подписью электронном документе.
27. Подтверждение действительности сертификата ключа подписи на текущий момент времени. 
28. Получение штампа времени на документ и ЭЦП.

29. Сбор доказательств подлинности ЭЦП и присоединение их хэш-кодов к подписанному документу.

30. Получение штампа времени на набор ссылок на доказательства подлинности.

31. Присоединение доказательств подлинности к ЭЦП.

Общая схема выполнения процедуры проверки ЭЦП приведена на рисунке 4.


[image: image5.emf]
Рисунок 4 – Схема процедуры дополнения ЭЦП до усовершенствованной ЭЦП
7.3.3. Проверка подлинности электронной цифровой подписи в электронном документе выполняется по алгоритму, представленному в ГОСТ Р 34.10. Если проверка прошла успешно, то делается вывод о том, что ЭЦП является подлинной, то есть автором документа действительно является подписавшее лицо и документ не содержит никаких изменений.

Выбор сертификата ключа подписи осуществляется из ЭЦП.

Проверка статуса сертификата ключа подписи осуществляется по следующим критериям:

· срок действия сертификата;

· издание сертификата доверенным удостоверяющим центром;
· проверка цепочки сертификатов.
7.3.3.1. Проверка по сроку действия подразумевает проверку того, что срок действия сертификата ключа подписи наступил и не окончен на текущий момент времени.
7.3.3.2. Проверка издания сертификата доверенным удостоверяющим центром осуществляется, как указано в подпункте 7.2.1.2.
7.3.3.3. Проверка цепочки сертификатов осуществляется, как указано в подпункте 7.2.1.3.
7.3.4. Получение штампа времени на документ и ЭЦП, сбор доказательств подлинности ЭЦП и присоединение их хэш-кодов к подписанному документу, получение штампа времени на набор ссылок на доказательства подлинности и присоединение доказательств подлинности к ЭЦП осуществляются, как указано в подпунктах 7.1.5 - 7.1.10 настоящего стандарта.
8. Инфраструктура обеспечения применения усовершенствованной ЭЦП
8.1. Средство электронной цифровой подписи

В качестве средства электронной цифровой подписи должно использоваться средство криптографической защиты информации (СКЗИ) "КриптоПро CSP" производства ООО "Крипто-Про", сертифицированное в соответствии с системой сертификации РОСС RU.0001.030001 (сертификат соответствия: регистрационный номер СФ/114-0561 от 01 октября 2002 года).

Данное средство электронной цифровой подписи обеспечивает применение ЭЦП в соответствии с нормами действующего законодательства Российской Федерации и осуществляет выполнение следующих основных функций:
· формирование электронной цифровой подписи электронного документа в соответствии с ГОСТ Р 34.11-94, ГОСТ Р 34.10-2001 и ГОСТ Р 34.10-94;

· проверку электронной цифровой подписи электронного документа в соответствии с ГОСТ Р 34.11-94, ГОСТ Р 34.10-2001 и ГОСТ Р 34.10-94;

· формирование закрытых и открытых ключей электронной цифровой подписи.

Средство электронной цифровой подписи "КриптоПро CSP" обеспечивает также выполнение следующих сервисных функций:

· установка личных сертификатов ключей подписи на рабочем месте с обеспечением связи сертификата ключа подписи с соответствующим указанному сертификату закрытым ключом;

· удаление закрытых ключей подписи;

· просмотр и установка сертификатов ключей подписи, содержащихся в контейнере закрытого ключа;

· установка, изменение и удаление пароля на доступ к закрытому ключу подписи.

8.2. Удостоверяющий центр – "КриптоПро УЦ" или иные сертифицированные ФСБ средства автоматизации деятельности УЦ.
Удостоверяющий центр, выдающий сертификаты ключей подписи для усовершенствованной ЭЦП, должен выполнять следующие функции:
· Выдача сертификатов, в поле Доступ к сведениям о центре сертификации (AIA) которых должен стоять адрес службы OCSP. 
· Отслеживание статусов сертификатов.
· Выдача информации о статусах сертификатов в виде OCSP- ответов, то есть должен иметь в своем составе службу актуальных статусов.
8.3. Служба актуальных статусов – "КриптоПро OCSP Server" или иные сертифицированные ФСБ средства автоматизации деятельности УЦ. 
8.3.1. Служба актуальных статусов должна функционировать в строгом соответствии с протоколом OCSP, описанном в RFC 2560. 
8.3.2. Служба актуальных статусов должна поддерживать алгоритм хэширования, определенный в ГОСТ Р 34.11. 
8.3.3. Служба актуальных статусов должна быть доступна всем потенциальным пользователям системы.

8.3.4. Служба актуальных статусов должна выдавать OCSP-ответы, содержащие в поле ThisUpdate текущее время по часам службы.

8.3.5. Сертификат ключа подписи OCSP-ответов должен содержать расширение Признак доверия службе OCSP (id-pkix-ocsp-nocheck).

8.3.6. Часы службы актуальных статусов должны быть синхронизированы с часами службы штампов времени либо непосредственно, либо по какому-либо доверенному внешнему источнику.
8.4. Служба штампов времени – "КриптоПро TSP Server" или иные сертифицированные ФСБ средства автоматизации деятельности УЦ.
8.4.1. Служба штампов времени должна функционировать в строгом соответствии с протоколом TSP, описанном в RFC 3161. 

8.4.2. Служба штампов времени должна поддерживать алгоритм хэширования, определенный в ГОСТ Р 34.11. 

8.4.3. Служба штампов времени должна быть доступна всем потенциальным пользователям системы.

8.4.4. Часы службы штампов времени должны быть синхронизированы с часами службы актуальных статусов либо непосредственно, либо по какому-либо доверенному внешнему источнику.
8.5. Инструментарий разработчика.
Для программной реализации любой процедуры управления усовершенствованной ЭЦП должны использоваться только объекты и функции, входящие в библиотеки из состава Инструментария разработчика КриптоПро ЭЦП SDK, поставляемого в электронном виде и описанные в Руководстве разработчика из состава Инструментария разработчика КриптоПро ЭЦП SDK.
Инструментарий разработчика КриптоПро ЭЦП SDK является неотъемлемой частью настоящего стандарта и поставляется в электронном виде. Краткое описание инструментария разработчика приводится в приложении Г.
Инструментарий разработчика включает в себя Руководство разработчика, содержащее описание всех функций, обеспечивающих встраивание усовершенствованной ЭЦП в существующие и проектируемые приложения.
8.6. Требования к эксплуатационной документации систем электронного документооборота, использующих усовершенствованную ЭЦП.
Эксплуатационная документация системы электронного документооборота, использующей усовершенствованную ЭЦП, далее - эксплуатационная документация, должна представлять собой полное и исчерпывающее руководство, необходимое и достаточное для правильного и полноценного использования функций создания и проверки усовершенствованной ЭЦП, реализованных в пользовательском интерфейсе. 

8.6.1. Эксплуатационная документация в части руководств (инструкций) пользователя должна включать:

· термины и определения понятий, используемых в процедурах работы с электронной цифровой подписью;

· описание графического интерфейса для работы с электронной цифровой подписью;

· описание процедур работы приложения при создании, проверке электронной цифровой подписи и отображении ее свойств.

8.6.2. Эксплуатационная документация в части руководств (инструкций) пользователя должна содержать следующие разделы:
· Описание пользовательского интерфейса.
· Выбор сертификата ключа подписи (см. приложение Д).

· Ввод лицензий на КриптоПро TSP и OCSP Client (см. приложение Е) 

· Ввод лицензий на КриптоПро CSP (см. приложение Ж) 

8.7. Программное обеспечение рабочего места пользователя.
8.7.1. Требования к предоставляемому пользовательскому интерфейсу.
8.7.1.1. Обязательными элементами пользовательского интерфейса, реализуемого программным обеспечением системы электронного документооборота, являются элементы вызова процедур создания и проверки электронной цифровой подписи электронного документа.

8.7.1.2. Обязательными элементами пользовательского интерфейса являются также элементы, информирующие пользователя о наличии электронной цифровой подписи (одной или нескольких) при отображении содержательной части электронного документа.

8.7.1.3. Программное обеспечение системы электронного документооборота при реализации графического интерфейса должно обеспечивать:

15) при выполнении процедуры создания электронной цифровой подписи:

· отображение списка сертификатов ключей подписи, установленных в хранилище сертификатов;

· выбор из списка сертификата ключа подписи, с использованием которого будет выполняться процедура создания электронной цифровой подписи;

· отображение результата создания электронной цифровой подписи;

16) при выполнении процедуры проверки электронной цифровой подписи:

· отображение результата проверки электронной цифровой подписи;

· отображение свойств (всех полей и расширений) сертификата ключа подписи, использованного для проверки электронной цифровой подписи;

· отображение дополнительных расширений (атрибутов) электронной цифровой подписи, а именно идентификатора ресурсов, комментариев к подписи и времени ее создания;

17) при отображении содержательной части электронного документа:

· показывать список электронных цифровых подписей данного электронного документа или информировать пользователя об их количестве;

· предоставлять пользователю возможность просмотреть информацию по каждой электронной цифровой подписи. 

Информация по каждой электронной цифровой подписи должна включать в обязательном порядке содержимое атрибута "Общее имя" поля "Субъект" сертификата ключа подписи, дополнительных расширений (атрибутов) цифровой подписи, а именно идентификатора ресурсов, комментариев к подписи и времени ее создания.
8.7.2. Требования к программной реализации процедур управления ЭЦП документа

К процедурам управления ЭЦП документа относятся следующие процедуры: 

· процедура создания электронной цифровой подписи;

· процедура создания второй и следующей электронной цифровой подписи;

· процедура проверки электронной цифровой подписи;

· процедура экспорта документа с электронной цифровой подписью в файл.

Для программной реализации процедур управления ЭЦП должны использоваться объекты и методы, определяемые документом "Руководство разработчика" из состава Инструментария разработчика КриптоПро ЭЦП SDK, поставляемого в электронном виде.
Приложение А
Формат усовершенствованной ЭЦП в нотации ASN.1 (X.208)
ETS-ElectronicSignatureFormats-ExplicitSyntax88 { iso(1) member-body(2)

    us(840) rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) id-mod(0) 
    eSignature-explicit88(28)}

DEFINITIONS EXPLICIT TAGS ::=

BEGIN

-- EXPORTS All

IMPORTS

-- Cryptographic Message Syntax (CMS): RFC 5652

    ContentInfo, ContentType, id-data, id-signedData, SignedData,
    EncapsulatedContentInfo, SignerInfo, id-contentType, id-messageDigest,
    MessageDigest, id-signingTime, SigningTime, id-countersignature, Countersignature

    FROM CryptographicMessageSyntax2004

    { iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-9(9)

      smime(16) modules(0) cms-2004(24) }

-- ESS Defined attributes: RFC 2634 (Enhanced Security Services for S/MIME)

    id-aa-signingCertificate, SigningCertificate, IssuerSerial,

    id-aa-contentReference, ContentReference, id-aa-contentIdentifier,
    ContentIdentifier

    FROM ExtendedSecurityServices

    { iso(1) member-body(2) us(840) rsadsi(113549)

      pkcs(1) pkcs-9(9) smime(16) modules(0) ess(2) }

-- Internet X.509 Public Key Infrastructure - Certificate and CRL Profile: RFC 5280

    Certificate, AlgorithmIdentifier, CertificateList, Name,

    DirectoryString, Attribute, BMPString, UTF8String

    FROM PKIX1Explicit88

    {iso(1) identified-organization(3) dod(6) internet(1)

     security(5) mechanisms(5) pkix(7) id-mod(0) id-pkix1-explicit (18)}

    GeneralNames, GeneralName, PolicyInformation

    FROM PKIX1Implicit88

    {iso(1) identified-organization(3) dod(6) internet(1)

     security(5) mechanisms(5) pkix(7) id-mod(0) id-pkix1-implicit (19)}

-- Internet Attribute Certificate Profile for Authorization: RFC 3281

    AttributeCertificate

    FROM PKIXAttributeCertificate

    {iso(1) identified-organization(3) dod(6) internet(1)

     security(5) mechanisms(5) pkix(7) id-mod(0) id-mod-attribute-cert(12)}

-- OCSP RFC 2560

    BasicOCSPResponse, ResponderID

      FROM OCSP {iso(1) identified-organization(3) dod(6) internet(1)

      security(5) mechanisms(5) pkix(7) id-mod(0) id-mod-ocsp(14)}

-- Time Stamp Protocol

    TimeStampToken

    FROM PKIXTSP

    {iso(1) identified-organization(3) dod(6) internet(1) security(5)

     mechanisms(5) pkix(7) id-mod(0) id-mod-tsp(13)};

-- S/MIME Object Identifier arcs used in the present document

-- ==========================================================

-- S/MIME OID arc used in the present document

-- id-smime OBJECT IDENTIFIER ::= { iso(1) member-body(2)

-- us(840) rsadsi(113549) pkcs(1) pkcs-9(9) 16 }

-- S/MIME Arcs

-- id-mod  OBJECT IDENTIFIER ::= { id-smime 0 }

-- modules

-- id-ct   OBJECT IDENTIFIER ::= { id-smime 1 }

-- content types

-- id-aa   OBJECT IDENTIFIER ::= { id-smime 2 }

-- attributes

-- id-spq  OBJECT IDENTIFIER ::= { id-smime 5 }

-- signature policy qualifier

-- id-cti  OBJECT IDENTIFIER ::= { id-smime 6 }

-- commitment type identifier

-- Definitions of Object Identifier arcs used in the present document

-- ==================================================================

-- The allocation of OIDs to specific objects are given below with the associated

-- ASN.1 syntax definition
-- OID used referencing electronic signature mechanisms based on the present document

-- for use with the IDUP API (see annex D)
id-etsi-es-IDUP-Mechanism-v1 OBJECT IDENTIFIER ::=

    { itu-t(0) identified-organization(4) etsi(0)

      electronic-signature-standard (1733) part1 (1) idupMechanism (4) etsiESv1(1) }

-- Basic ES CMS Attributes Defined in the present document

-- =======================================================

-- Mandatory RFC 5652 Electronic Signature Attributes
-- OtherSigningCertificate
id-aa-ets-otherSigCert OBJECT IDENTIFIER ::= { iso(1)

    member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs9(9)

    smime(16) id-aa(2) 19 }
OtherSigningCertificate ::= SEQUENCE {

    certs        SEQUENCE OF OtherCertID,

    policies     SEQUENCE OF PolicyInformation OPTIONAL

                 -- NOT USED IN THE PRESENT DOCUMENT

    }
OtherCertID ::= SEQUENCE {

    otherCertHash     OtherHash,

    issuerSerial      IssuerSerial OPTIONAL }
OtherHash ::= CHOICE {

    sha1Hash OtherHashValue, -- This contains a SHA-1 hash

    otherHash OtherHashAlgAndValue}
OtherHashValue ::= OCTET STRING
OtherHashAlgAndValue ::= SEQUENCE {

    hashAlgorithm     AlgorithmIdentifier,

    hashValue         OtherHashValue }
-- Policy ES Attributes Defined in the present document

-- =================================================
-- Mandatory Basic Electronic Signature Attributes as above, plus in addition.
-- Signature Policy Identifier
id-aa-ets-sigPolicyId OBJECT IDENTIFIER ::= { iso(1)

    member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs9(9)

    smime(16) id-aa(2) 15 }
SignaturePolicy ::= CHOICE {

    signaturePolicyId          SignaturePolicyId,

    signaturePolicyImplied     SignaturePolicyImplied

                               -- not used in this version

    }
SignaturePolicyId ::= SEQUENCE {

    sigPolicyId              SigPolicyId,

    sigPolicyHash            SigPolicyHash OPTIONAL,

    sigPolicyQualifiers      SEQUENCE SIZE (1..MAX) OF

                               SigPolicyQualifierInfo   OPTIONAL

    }
SignaturePolicyImplied ::= NULL
SigPolicyId ::= OBJECT IDENTIFIER
SigPolicyHash ::= OtherHashAlgAndValue
SigPolicyQualifierInfo ::= SEQUENCE {

    sigPolicyQualifierId   SigPolicyQualifierId,

    sigQualifier           ANY DEFINED BY sigPolicyQualifierId }
SigPolicyQualifierId ::=

      OBJECT IDENTIFIER
    id-spq-ets-uri OBJECT IDENTIFIER ::= { iso(1)

    member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs9(9)

    smime(16) id-spq(5) 1 }
SPuri ::= IA5String

    id-spq-ets-unotice OBJECT IDENTIFIER ::= { iso(1)

    member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs9(9)

    smime(16) id-spq(5) 2 }
SPUserNotice ::= SEQUENCE {

    noticeRef      NoticeReference OPTIONAL,

    explicitText   DisplayText OPTIONAL}
NoticeReference ::= SEQUENCE {

    organization     DisplayText,

    noticeNumbers    SEQUENCE OF INTEGER }
DisplayText ::= CHOICE {

    visibleString   VisibleString  (SIZE (1..200)),

    bmpString       BMPString      (SIZE (1..200)),

    utf8String      UTF8String     (SIZE (1..200)) }
-- Optional Electronic Signature Attributes
-- Commitment Type
id-aa-ets-commitmentType OBJECT IDENTIFIER ::= { iso(1) member-body(2)

    us(840) rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) id-aa(2) 16}
CommitmentTypeIndication ::= SEQUENCE {

    commitmentTypeId         CommitmentTypeIdentifier,

    commitmentTypeQualifier  SEQUENCE SIZE (1..MAX) OF CommitmentTypeQualifier
                               OPTIONAL}
CommitmentTypeIdentifier ::= OBJECT IDENTIFIER
CommitmentTypeQualifier ::= SEQUENCE {

    commitmentTypeIdentifier    CommitmentTypeIdentifier,

    qualifier ANY DEFINED BY    commitmentTypeIdentifier }
id-cti-ets-proofOfOrigin OBJECT IDENTIFIER ::= { iso(1) member-body(2)

    us(840) rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) cti(6) 1}
id-cti-ets-proofOfReceipt OBJECT IDENTIFIER ::= { iso(1) member-body(2)

    us(840) rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) cti(6) 2}
id-cti-ets-proofOfDelivery OBJECT IDENTIFIER ::= { iso(1) member-body(2)

    us(840) rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) cti(6) 3}
id-cti-ets-proofOfSender OBJECT IDENTIFIER ::= { iso(1) member-body(2)

    us(840) rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) cti(6) 4}
id-cti-ets-proofOfApproval OBJECT IDENTIFIER ::= { iso(1) member-body(2)

    us(840) rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) cti(6) 5}
id-cti-ets-proofOfCreation OBJECT IDENTIFIER ::= { iso(1) member-body(2)

    us(840) rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) cti(6) 6}
-- Signer Location
id-aa-ets-signerLocation OBJECT IDENTIFIER ::= { iso(1) member-body(2)

    us(840) rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) id-aa(2) 17}
SignerLocation ::= SEQUENCE { -- at least one of the following shall be present

    countryName    [0] DirectoryString OPTIONAL,

    -- As used to name a Country in X.500

    localityName   [1] DirectoryString OPTIONAL,

    -- As used to name a locality in X.500

    postalAdddress [2] PostalAddress OPTIONAL }
PostalAddress ::= SEQUENCE SIZE(1..6) OF DirectoryString
-- Signer Attributes
id-aa-ets-signerAttr OBJECT IDENTIFIER ::= { iso(1) member-body(2)

    us(840) rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) id-aa(2) 18}
SignerAttribute ::= SEQUENCE OF CHOICE {

    claimedAttributes    [0] ClaimedAttributes,

    certifiedAttributes  [1] CertifiedAttributes }
ClaimedAttributes ::= SEQUENCE OF Attribute
CertifiedAttributes ::= AttributeCertificate -- as defined in RFC 3281 : see clause 4.1
-- Content Timestamp
id-aa-ets-contentTimestamp OBJECT IDENTIFIER ::= { iso(1) member-body(2)

    us(840) rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) id-aa(2) 20}
ContentTimestamp::= TimeStampToken
-- Signature Timestamp
id-aa-signatureTimeStampToken OBJECT IDENTIFIER ::= { iso(1) member-body(2)

    us(840) rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) id-aa(2) 14}
SignatureTimeStampToken ::= TimeStampToken
-- Complete Certificate Refs.
id-aa-ets-certificateRefs OBJECT IDENTIFIER ::= { iso(1) member-body(2)

    us(840) rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) id-aa(2) 21}
CompleteCertificateRefs ::= SEQUENCE OF OtherCertID
-- Complete Revocation Refs
id-aa-ets-revocationRefs OBJECT IDENTIFIER ::= { iso(1) member-body(2)

    us(840) rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) id-aa(2) 22}
CompleteRevocationRefs ::= SEQUENCE OF CrlOcspRef
CrlOcspRef ::= SEQUENCE {

    crlids     [0] CRLListID OPTIONAL,

    ocspids    [1] OcspListID OPTIONAL,

    otherRev   [2] OtherRevRefs OPTIONAL

    }
CRLListID ::= SEQUENCE {

    crls SEQUENCE OF CrlValidatedID}
CrlValidatedID ::= SEQUENCE {

    crlHash         OtherHash,

    crlIdentifier   CrlIdentifier OPTIONAL}
CrlIdentifier ::= SEQUENCE {

    crlissuer       Name,

    crlIssuedTime   UTCTime,

    crlNumber       INTEGER OPTIONAL

    }

OcspListID ::= SEQUENCE {

    ocspResponses SEQUENCE OF OcspResponsesID}
OcspResponsesID ::= SEQUENCE {

    ocspIdentifier   OcspIdentifier,

    ocspRepHash      OtherHash OPTIONAL

    }
OcspIdentifier ::= SEQUENCE {

    ocspResponderID   ResponderID, -- As in OCSP response data

    producedAt        GeneralizedTime -- As in OCSP response data

    }
OtherRevRefs ::= SEQUENCE {

    otherRevRefType   OtherRevRefType,

    otherRevRefs      ANY DEFINED BY otherRevRefType

    }
OtherRevRefType ::= OBJECT IDENTIFIER
-- Certificate Values
id-aa-ets-certValues OBJECT IDENTIFIER ::= { iso(1) member-body(2)

    us(840) rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) id-aa(2) 23}
CertificateValues ::= SEQUENCE OF Certificate
-- Certificate Revocation Values
id-aa-ets-revocationValues OBJECT IDENTIFIER ::= { iso(1) member-body(2)

    us(840) rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) id-aa(2) 24}
RevocationValues ::= SEQUENCE {

    crlVals        [0] SEQUENCE OF CertificateList OPTIONAL,

    ocspVals       [1] SEQUENCE OF BasicOCSPResponse OPTIONAL,

    otherRevVals   [2] OtherRevVals OPTIONAL}
OtherRevVals ::= SEQUENCE {

    otherRevValType   OtherRevValType,

    otherRevVals      ANY DEFINED BY otherRevValType

    }
OtherRevValType ::= OBJECT IDENTIFIER
-- CAdES-C Timestamp
id-aa-ets-escTimeStamp OBJECT IDENTIFIER ::= { iso(1) member-body(2)

    us(840) rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) id-aa(2) 25}
ESCTimeStampToken ::= TimeStampToken
-- Time-Stamped Certificates and CRLs
id-aa-ets-certCRLTimestamp OBJECT IDENTIFIER ::= { iso(1) member-body(2)

    us(840) rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) id-aa(2) 26}
TimestampedCertsCRLs ::= TimeStampToken
-- Archive Timestamp
id-aa-ets-archiveTimestamp OBJECT IDENTIFIER ::= { iso(1) member-body(2)

    us(840) rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) id-aa(2) 27}
ArchiveTimeStampToken ::= TimeStampToken
-- Attribute certificate references
id-aa-ets-attrCertificateRefs OBJECT IDENTIFIER ::= { iso(1) member-body(2)

    us(840) rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) id-aa(2) 44}
AttributeCertificateRefs ::= SEQUENCE OF OtherCertID
-- Attribute revocation references
id-aa-ets-attrRevocationRefs OBJECT IDENTIFIER ::= { iso(1) member-body(2)

    us(840) rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) id-aa(2) 45}
AttributeRevocationRefs ::= SEQUENCE OF CrlOcspRef
END
Приложение Б
Протокол OCSP в нотации ASN.1 (Х.208)
OCSP DEFINITIONS EXPLICIT TAGS::=

BEGIN

IMPORTS

      -- Directory Authentication Framework (X.509)

             Certificate, AlgorithmIdentifier, CRLReason

             FROM AuthenticationFramework { joint-iso-itu-t ds(5)

                      module(1) authenticationFramework(7) 3 }

-- PKIX Certificate Extensions

             AuthorityInfoAccessSyntax

          FROM PKIX1Implicit88 {iso(1) identified-organization(3)

                  dod(6) internet(1) security(5) mechanisms(5) pkix(7)

                  id-mod(0) id-pkix1-implicit-88(2)}

          Name, GeneralName, CertificateSerialNumber, Extensions,

           id-kp, id-ad-ocsp

             FROM PKIX1Explicit88 {iso(1) identified-organization(3)

                  dod(6) internet(1) security(5) mechanisms(5) pkix(7)

                  id-mod(0) id-pkix1-explicit-88(1)};

OCSPRequest     ::=     SEQUENCE {

    tbsRequest                  TBSRequest,

    optionalSignature   [0]     EXPLICIT Signature OPTIONAL }

TBSRequest      ::=     SEQUENCE {

    version             [0] EXPLICIT Version DEFAULT v1,

    requestorName       [1] EXPLICIT GeneralName OPTIONAL,

    requestList             SEQUENCE OF Request,

    requestExtensions   [2] EXPLICIT Extensions OPTIONAL }

Signature       ::=     SEQUENCE {

    signatureAlgorithm   AlgorithmIdentifier,

    signature            BIT STRING,

    certs                [0] EXPLICIT SEQUENCE OF Certificate OPTIONAL }

Version  ::=  INTEGER  {  v1(0) }

Request ::=     SEQUENCE {

    reqCert                    CertID,

    singleRequestExtensions    [0] EXPLICIT Extensions OPTIONAL }

CertID ::= SEQUENCE {

    hashAlgorithm            AlgorithmIdentifier,

    issuerNameHash     OCTET STRING, -- Hash of Issuer's DN

    issuerKeyHash      OCTET STRING, -- Hash of Issuers public key

    serialNumber       CertificateSerialNumber }

OCSPResponse ::= SEQUENCE {

   responseStatus         OCSPResponseStatus,

   responseBytes          [0] EXPLICIT ResponseBytes OPTIONAL }

OCSPResponseStatus ::= ENUMERATED {

    successful            (0),      --Response has valid confirmations

    malformedRequest      (1),      --Illegal confirmation request

    internalError         (2),      --Internal error in issuer

    tryLater              (3),      --Try again later

                          (4)       -- is not used

    sigRequired           (5),      --Must sign the request

    unauthorized          (6)       --Request unauthorized

}

ResponseBytes ::=       SEQUENCE {

    responseType   OBJECT IDENTIFIER,

    response       OCTET STRING }

BasicOCSPResponse       ::= SEQUENCE {

   tbsResponseData      ResponseData,

   signatureAlgorithm   AlgorithmIdentifier,

   signature            BIT STRING,

   certs                [0] EXPLICIT SEQUENCE OF Certificate OPTIONAL }

ResponseData ::= SEQUENCE {

   version              [0] EXPLICIT Version DEFAULT v1,

   responderID              ResponderID,

   producedAt               GeneralizedTime,

   responses                SEQUENCE OF SingleResponse,

   responseExtensions   [1] EXPLICIT Extensions OPTIONAL }

ResponderID ::= CHOICE {

   byName   [1] Name,

   byKey    [2] KeyHash }

KeyHash ::= OCTET STRING --SHA-1 hash of responder's public key

                         --(excluding the tag and length fields)

SingleResponse ::= SEQUENCE {

   certID                       CertID,

   certStatus                   CertStatus,

   thisUpdate                   GeneralizedTime,

   nextUpdate           [0]     EXPLICIT GeneralizedTime OPTIONAL,

   singleExtensions     [1]     EXPLICIT Extensions OPTIONAL }

CertStatus ::= CHOICE {

    good                [0]     IMPLICIT NULL,

    revoked             [1]     IMPLICIT RevokedInfo,

    unknown             [2]     IMPLICIT UnknownInfo }

RevokedInfo ::= SEQUENCE {

    revocationTime              GeneralizedTime,

    revocationReason    [0]     EXPLICIT CRLReason OPTIONAL }

UnknownInfo ::= NULL -- this can be replaced with an enumeration

ArchiveCutoff ::= GeneralizedTime

AcceptableResponses ::= SEQUENCE OF OBJECT IDENTIFIER

ServiceLocator ::= SEQUENCE {

    issuer    Name,

    locator   AuthorityInfoAccessSyntax }

-- Object Identifiers

id-kp-OCSPSigning            OBJECT IDENTIFIER ::= { id-kp 9 }

id-pkix-ocsp                 OBJECT IDENTIFIER ::= { id-ad-ocsp }

id-pkix-ocsp-basic           OBJECT IDENTIFIER ::= { id-pkix-ocsp 1 }

id-pkix-ocsp-nonce           OBJECT IDENTIFIER ::= { id-pkix-ocsp 2 }

id-pkix-ocsp-crl             OBJECT IDENTIFIER ::= { id-pkix-ocsp 3 }

id-pkix-ocsp-response        OBJECT IDENTIFIER ::= { id-pkix-ocsp 4 }

id-pkix-ocsp-nocheck         OBJECT IDENTIFIER ::= { id-pkix-ocsp 5 }

id-pkix-ocsp-archive-cutoff  OBJECT IDENTIFIER ::= { id-pkix-ocsp 6 }

id-pkix-ocsp-service-locator OBJECT IDENTIFIER ::= { id-pkix-ocsp 7 }
END
Приложение В
Протокол TSP в нотации ASN.1 (Х.208)
PKIXTSP {iso(1) identified-organization(3) dod(6) internet(1)

   security(5) mechanisms(5) pkix(7) id-mod(0) id-mod-tsp(13)}

DEFINITIONS IMPLICIT TAGS ::=

BEGIN

-- EXPORTS ALL --

IMPORTS

     Extensions, AlgorithmIdentifier

     FROM PKIX1Explicit88 {iso(1) identified-organization(3)

     dod(6) internet(1) security(5) mechanisms(5) pkix(7)

     id-mod(0) id-pkix1-explicit-88(1)}

     GeneralName FROM PKIX1Implicit88 {iso(1)

     identified-organization(3) dod(6) internet(1) security(5)

     mechanisms(5) pkix(7) id-mod(0) id-pkix1-implicit-88(2)}

     ContentInfo FROM CryptographicMessageSyntax {iso(1)

     member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-9(9)

     smime(16) modules(0) cms(1)}

     PKIFreeText FROM PKIXCMP {iso(1) identified-organization(3)

     dod(6) internet(1) security(5) mechanisms(5) pkix(7) id-mod(0)

     id-mod-cmp(9)} ;

                     --  Locally defined OIDs  --

-- eContentType for a time-stamp token

id-ct-TSTInfo  OBJECT IDENTIFIER ::= { iso(1) member-body(2)

us(840) rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) ct(1) 4}

-- 2.4.1

TimeStampReq ::= SEQUENCE  {

   version                  INTEGER  { v1(1) },

   messageImprint           MessageImprint,

     --a hash algorithm OID and the hash value of the data to be

     --time-stamped

   reqPolicy                TSAPolicyId                OPTIONAL,

   nonce                    INTEGER                    OPTIONAL,

   certReq                  BOOLEAN                    DEFAULT FALSE,

   extensions               [0] IMPLICIT Extensions    OPTIONAL  }

MessageImprint ::= SEQUENCE  {

     hashAlgorithm                AlgorithmIdentifier,

     hashedMessage                OCTET STRING  }

TSAPolicyId ::= OBJECT IDENTIFIER

-- 2.4.2

TimeStampResp ::= SEQUENCE  {

     status                  PKIStatusInfo,

     timeStampToken          TimeStampToken     OPTIONAL  }

-- The status is based on the definition of status

-- in section 3.2.3 of [RFC2510]

PKIStatusInfo ::= SEQUENCE {

    status        PKIStatus,

    statusString  PKIFreeText     OPTIONAL,

    failInfo      PKIFailureInfo  OPTIONAL  }

PKIStatus ::= INTEGER {

    granted                (0),

    -- when the PKIStatus contains the value zero a TimeStampToken, as

       requested, is present.

    grantedWithMods        (1),

     -- when the PKIStatus contains the value one a TimeStampToken,

       with modifications, is present.

    rejection              (2),

    waiting                (3),

    revocationWarning      (4),

     -- this message contains a warning that a revocation is

     -- imminent

    revocationNotification (5)

     -- notification that a revocation has occurred   }

    -- When the TimeStampToken is not present

    -- failInfo indicates the reason why the

    -- time-stamp request was rejected and

    -- may be one of the following values.

PKIFailureInfo ::= BIT STRING {

    badAlg               (0),

      -- unrecognized or unsupported Algorithm Identifier

    badRequest           (2),

      -- transaction not permitted or supported

    badDataFormat        (5),

      -- the data submitted has the wrong format

    timeNotAvailable    (14),

      -- the TSA's time source is not available

    unacceptedPolicy    (15),

      -- the requested TSA policy is not supported by the TSA.

    unacceptedExtension (16),

      -- the requested extension is not supported by the TSA.

    addInfoNotAvailable (17)

      -- the additional information requested could not be understood

      -- or is not available

    systemFailure       (25)

      -- the request cannot be handled due to system failure  }

TimeStampToken ::= ContentInfo

     -- contentType is id-signedData as defined in [CMS]

     -- content is SignedData as defined in([CMS])

     -- eContentType within SignedData is id-ct-TSTInfo

     -- eContent within SignedData is TSTInfo

TSTInfo ::= SEQUENCE  {

    version                      INTEGER  { v1(1) },

    policy                       TSAPolicyId,

    messageImprint               MessageImprint,

      -- MUST have the same value as the similar field in

      -- TimeStampReq

    serialNumber                 INTEGER,

     -- Time-Stamping users MUST be ready to accommodate integers

     -- up to 160 bits.

    genTime                      GeneralizedTime,

    accuracy                     Accuracy                 OPTIONAL,

    ordering                     BOOLEAN             DEFAULT FALSE,

    nonce                        INTEGER                  OPTIONAL,

      -- MUST be present if the similar field was present

      -- in TimeStampReq.  In that case it MUST have the same value.

    tsa                          [0] GeneralName          OPTIONAL,

    extensions                   [1] IMPLICIT Extensions  OPTIONAL   }

Accuracy ::= SEQUENCE {

                seconds        INTEGER           OPTIONAL,

                millis     [0] INTEGER  (1..999) OPTIONAL,

                micros     [1] INTEGER  (1..999) OPTIONAL  }

END
Приложение Г
Краткое описание КриптоПро ЭЦП SDK
Инструментарий разработчика КриптоПро ЭЦП SDK предназначен для встраивания функций создания и проверки сообщений, подписанных усовершенствованной ЭЦП, в существующие и проектируемые приложения.
Инструментарий разработчика спроектирован таким образом, чтобы дополнять или замещать функции Crypto API для работы с подписанными сообщениями и предоставляет COM-интерфейс и две группы функций – низкоуровневые функции и упрощенные функции.

Инструментарий разработчика поставляется в электронном виде в дополнение к настоящему стандарту. Настоящее приложение содержит описание только упрощенных функций для работы с усовершенствованной электронной цифровой подписью. Описание остальных функций, равно как и COM-интерфейса содержится в Руководстве разработчика, входящем в состав SDK.
Упрощенные функции для работы с усовершенствованной электронной цифровой подписью:

· CadesSignMessage - создание сообщения с усовершенствованной ЭЦП.
· CadesVerifyMessage - проверка сообщения с усовершенствованной ЭЦП.
· CadesVerifyDetachedMessage - проверка сообщения с отделенной усовершенствованной ЭЦП.
Приложение Д
Требования к эксплуатационной документации.

Выбор сертификата ключа подписи
Д.1. Информация о выборе сертификата ключа подписи приводится с использованием следующей формулировки:

"Если сертификат ключа подписи, на котором должна быть произведена усовершенствованная ЭЦП, не задан, то при создании ЭЦП будет выдано следующее окно выбора сертификата, представленное на рисунке Д.1:
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Рисунок Д.1 – Окно выбора сертификата ключа подписи

При этом усовершенствованная ЭЦП будет произведена с использованием выбранного сертификата"

Д.2. Информация о выборе носителя закрытого ключа приводится с использованием следующей формулировки:

"Если ключевой носитель не вставлен, то при создании ЭЦП будет выдано следующее окно выбора ключевого носителя, представленное на рисунке Д.2:
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Рисунок Д.2 – Окно выбора ключевого носителя
При этом если на контейнере закрытого ключа установлен пин-код, будет выдано окно ввода пин-кода, представленное на рисунке Д.3:
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Рисунок Д.3 – Окно ввода пин-кода для контейнера закрытого ключа
Если пин-код введен правильно, то усовершенствованная ЭЦП будет произведена с использованием данного закрытого ключа"

Приложение Е
Требования к эксплуатационной документации.

Ввод серийного номера лицензии на КриптоПро TSP (OCSP) Client
Информация о вводе серийного номера лицензии на КриптоПро TSP (OCSP) Client приводится с использованием следующей формулировки:

"Для ввода лицензии на КриптоПро TSP (OCSP) Client необходимо:
32. Запустить оснастку КриптоПро PKI (Пуск->Все программы->КриптоПро->КриптоПро PKI). 

33. Находясь в корневом узле оснастки переключиться в режим просмотра информации о лицензиях, нажав на кнопку Просмотр информации о лицензиях (см. рисунок Е.1).
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Рисунок Е.1 – Оснастка КриптоПро PKI
34. Выбрать в левом столбце узел TSP (OCSP) Client и в контекстном меню выбрать пункт Все задачи->Ввести серийный номер (см. рисунок Е.2).
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Рисунок Е.2 – Контекстное меню в режиме просмотра информации о лицензиях
35. Ввести номер лицензии (см. рисунок Е.3)
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Рисунок Е.3 – Окно ввода серийного номера лицензии
Если серийный номер введен правильно, то в корневом узле оснастки в режиме просмотра информации о лицензиях появится информация о лицензии"
Приложение Ж

Требования к эксплуатационной документации.

Ввод серийного номера лицензии на КриптоПро CSP
Ж.1. Информация о вводе серийного номера лицензии на КриптоПро CSP 2.0 приводится с использованием следующей формулировки:

"Для ввода лицензии на КриптоПро CSP 2.0 необходимо:

36. Открыть окно свойств КриптоПро CSP (Панель управления -> КриптоПро CSP).
37. Нажать кнопку Ввод лицензии (см. рисунок Ж.1)
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Рисунок Ж.1 – Свойства КриптоПро CSP

38. Ввести номер лицензии (см. рисунок Ж.2)
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Рисунок Ж.2 – Окно ввода серийного номера лицензии
Если серийный номер введен правильно, то в окне свойств КриптоПро CSP будет отображена информация о лицензии"

Ж.2. Информация о вводе серийного номера лицензии на КриптоПро CSP 3.0 приводится с использованием следующей формулировки:

"Для ввода лицензии на КриптоПро CSP 3.0 необходимо:

39. Открыть окно свойств КриптоПро CSP (Панель управления -> КриптоПро CSP).

40. Нажать кнопку Ввод лицензии (см. рисунок Ж.3)
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Рисунок Ж.3 – Свойства КриптоПро CSP
41. Ввести номер лицензии (см. рисунок Ж.4)
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Рисунок Ж.4 – Окно ввода серийного номера лицензии
Если серийный номер введен правильно, то в окне свойств КриптоПро CSP будет отображена информация о лицензии"
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