Mnatdhopma undposoro pybns ) KPUMTOMPO

Kpuntorpadguyeckas 3awmTa Ha 6ase
npoayktoB Kpuntollpo

Y10 Takoe undposoit pyonb?

B Poccuun BBefieHa HoBasl, TpeTbsl hopma HalMoHanbHOW BantoTbl — LUGPOBOIA py6ib,
KOTOPbI 6yfieT MCMONb30BaTbCA HapsiAy C HAIMYHbIMU U 6E€3HANNYHBIMU PYGASIMMN.

Cy6beKkTbl B3aMMOAENCTBUSA:

Monb3oBaTenb YyacTHuUK OnepaTtop
KnueHT KpeauTHon KpeanTHas BaHk Poccuu
opraHusauuu opraHusauuna

Monb3oBaTenb: pMsnyeckoe nuuo, topngmyeckoe nuuo nnm UM c goctynom K MNaLpP B
Lenax cosepLueHns onepauui ¢ LIP.

YyacTHUK: KpeauTHasa opraHusauus, npegocrasnstowan goctyn K cepsucam NnliP
cBouM KnueHTtam, nmbo ncnonbsytowasa cepsuchi MnaLP ana BbinonHeHUss cBOMX
(unHaHCOBbIX onepauni.

OnepaTtop: baHk Poccuu, ob6ecneunBarowmi pyHkLmMmoHnpoBaHue MaLP n KoHTponb 3a
cobntopgeHnem npasun MNnLiP.
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Ha cTopoHe nonb3oBaTens:

KomnoHeHTbl B0, BKAtoYass MO6UIbHOE NPUIOXKEHMUE CO BCTPOEHHbIM MPOrpaMMHbIM
Moaynem baHka Poccuu, peanusyrowmm GyHKLMOHaN coBeplieHnsa onepauni ¢ LIP.
MpopykTbl Kpuntollpo:
+ CK3U «KpunTtollpo CSP» Bepcuu 5.0 R3 KC1 (B cocTaBe MM BP paspaboTku
KpunTollpo) B cnydyae paboTbl Yepe3 MOOGWUIIbHOE MPUIOXKEHUE;

+ CK3U «Kpuntollpo CSP» Bepcumn 5.0 R3 KC1 coBmecTHO ¢ 10 «KpunTtollpo 3L
Browser Plugin» ansa o6ecrneyeHms BO3MOXHOCTM paboTbl ¢ MNaLP ¢ ncnonb3oBaHnem
web-6paysepoB, noaaepXXMBatoLWmMX pOCCUACKME KpUNTOANropuTMbl (Hanpumep,
AHpekc.bpaysep, Atom, Chromium GOST).

Ha CTOpPOHE y4YaCTHUKa:

[MoguYMHEHHbIN YAOCTOBEPAKOWMIA LLEHTP AN BblAgavun nonb3osartenam MnLP
cepTUdUKaTOB KJltouel NpoBepku anekTpoHHoi nognuck (YL, ansa 3M), ncnonb3ayemon
Npun 06MeHe 3/IEKTPOHHBbIMU COOBLLIEHMAMU. ABNSETCSA NOAYNHEHHBbIM KopHeBomy YL 9T
bBaHka Poccum.

MpogykTbl KpunTtollpo:

+ MAKM «KpunTtollpo HSM» Bepcuu 2.0 R3 (komnnekTauus 1, ucnonHenue 1K),
ABNSeTCs 0b6s13aTeNIbHbIM B C/lyYyae aBToMaTu3aumm Bbligaum ceptudmkatos. B cnyyae
OTCYTCTBMSA aBTOMaTU3aLmMm Bblgauun cepTuPukaToB BMECTO 3TOr0 BO3SMOXHO
npumMmeHeHune CK3U «Kpuntollpo CSP» Bepcum 5.0 R3 KC3*, nu6o NMAKM «Kpuntollpo
HSM» Bepcum 2.0 R3 (komnnekTauus 2, ucnonHeHue 3K).

* NAK «KpunTtollpo YL|» Bepcumn 2.0 knacca KC3*

YOoCcToBepSIOLWMIA LeHTp AN Bblgaun ceptudumkaToB 6e3onacHocTtu (YL ans TLS) ans
3aWnTbl ceTeBbiX coegnHeHun no npotokony NOCT-TLS mexay nonb3oBaTenem u
yyacTHukom MnlP (YU, TLS).

MpogykTbl Kpuntollpo:

+ CK3W «Kpuntollpo CSP» Bepcuun 5.0 R3 KC3* unu NMNAKM «Kpuntollpo HSM» Bepcuu
2.0 R3 (komnnekTauus 2, ucnonHenue 3K);

+ MAK «KpunTtollpo YL» Bepcuu 2.0 knacca KC3*.

KOHTYp 06paboTKN 1 KOHTYP KOHTPONSA ANA o6ecrneyeHms WwudpoBaHns 1
pacwmndpoBaHNs 3/IEKTPOHHOIO CoobLeHNs, GopMUpoBaHus 1 nposepku 3.

MpogykTbl Kpuntollpo:
+ CK3W «KpunTtollpo CSP» Bepcuun 5.0 R3 KC3*.

*Tpe6oBaHus BcTynatoT B cuny ¢ 01.01.2025 (n.14.2, 833-M1)
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TLS-wnto3 ansa sawmuweHHoro TLS-coegMHeHusa MeXay KIIMEHTOM U 6aHKOM.
MpoaykTbl KpunTollpo:

+ KCIK «KpunTtollpo NGate» Bepcuu 1.0 R2 knacca KC3*/CK3W «Kpuntollpo CSP»
Bepcum 5.0 R3 KC3* ons obecneyeHus 3awmnTbl KaHana npu B3anmopgencteum ¢ ECUA
N yCTpONCTBOM nonb3oBatensa MNnLlp;

KoHTyp aBTOMaTM3auun npegHa3HayeH ans obecneyeHnss BO3MOXHOCTM peanusaLmm
(byHKLMOHaNa aBTOMaTUYeCKOM BblAaum cepTudmKaTa;

MpoaykTbl KpunTollpo:
* K «KpunTollpo PKI-KnacTtep».

Ha cTopoHe oneparopa:

KopHeBon YoocTOBEpSAOLWMI LEHTP ANS BblAaymn yyacTHuKam MNnLP ceptudmkaTos 3,
Ncnonb3yemMon Npu o6MeHe 3N1EKTPOHHbIMM COOBLLLEHNAMMY;

HOpMaTVIBHbIe AOKYMEHTbI.

MonoxxeHnsa baHka Poccuun:
«0 nnatgopme yugposoro py6nsa» N° 820-I1 ot 03.08.2023

YcTtaHaBnmBaeT dyHKUmMM onepaTopa MNnLP, TpeboBaHusA K y4aCTHMKAM M NMOSb30BaTeNAaM
MnLUP, nopsagok npepnoctasnenus goctyna K MNalP v np.

«0 TpeboBaHMsAX K 06eCreyeHno 3alynTbl UHHOPMALUM AIS ySaCTHUKOB NAAT(HOPMbI LNPPOBOro
py6ss» N2 833-I1 ot 07.12.2023

YcTaHaBnMBaeT TpeboBaHUA K 06ecneyeHnto 3almTbl MHGOpMaLmnmn onsa y4acTHUKOB
MnUP B ToM 4yncne c ucnosnblosaHnem CK3U.

[loKyMmeHTbI, BbifaBaeMble baHkom Poccum yyactHukam MNMallP no 3anpocy:

«BpemeHHbie TpeboBaHuA Mo obecrneyennto Ub gns aBToMaTn3aymm Bbiycka cepTuinKkaTon
0/1b30BaTeNs NAaTPopMbl YUGHPOBOro py6sis»

OnpegensieT TpeboBaHus no b npu nocTpoeHuun nHPpacTpykTypbl yyacTHuka MNaLllP gns
obecneyeHnss BOSMOXHOCTM aBTOMaTU4eCKOro Bbinycka cepTudmKaToB Nob3oBaTens
MnaupP.

«[lopsigok npoBegeHns paboT 1o OLEHKEe BANSHUA annapaTHbIX, NPOrpaMMHO-annapaTHbiX U
MPOrpamMMHbIX CPEACTB CETH (CUCTEMBbI) KOH(UAEHLMANbHON CBSA3M, COBMECTHO C KOTOPbIMM
npeanonaraeTcs WTaTHOe QyHKLMOHMPOBAHME NPOrpaMMHOro Mogyns baHka Poccuu, Ha BbINOSIHEHHnE
NpeAbsABEHHbIX K BXOZALIEMY B ero coctaB CK3U Tpe6oBaHmil,

B nokymMeHTe onpeaeneHbl TpeboBaHNA K NOPSAAKY NPOBeAeHUs1 paboT No OLEeHKe
BJIMSAHNS MOOUIIBHOTO MPUJIOXKEHMS CO BCTPOEHHbIM NPOrpaMMHbIM Moaynem baHka
Poccum (MM BP) n uccnegoBaHuil B paMkax gasbHenLmx 4opaboToK MOGUIbHOMO
NPUIOXKEHUS.

*Tpe6oBaHusa BcTynatoT B cuny ¢ 01.01.2025 (n.14.2, 833-)
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CK3U «KpunTollpo CSP» Bepcum 5.0

CK3U «Kpuntollpo CSP» npu pa6oTte B cocTaBe [TM BP ob6ecneynBaeT BO3MOXXHOCTb
WwndpoBaHus/pacluMPpoBaHUS INEKTPOHHbIX COOBLLEHNI, co3aaHne U nposepka Il
3JIEKTPOHHbIX CO06LLEHNIN, obecrneyeHne aBYCTOPOHHero TLS-coeanHeHns ¢ nopaepXKomn
POCCUMMCKUX KpunTorpacbuniecknx anroputMoB.

MK «KpunTollpo 3LM Browser Plug-in»

Mnarun Kpuntollpo o6ecneynBaeT BOSMOXHOCTb BbINOSHEHUS KpUNTOrpapmuyeckmx
onepauuit ns web-6paysepa (reHepauus Ko4eir, cCo3flaH1e 3arnpocoB Ha cepTudmKar,
cosflaHune v npoBepka 3l aaHHbIX, WndpoBaHne/paclundpoBaHNE AaHHbIX).

NMAKM «Kpuntollpo HSM»

AnnapatHbii KpunTorpadudeckun mogynb Kpuntollpo HSM ncnonbayeTtcs ans
obecneyeHunss BbICOKOro ypOBHSA 6€30MacHOCTU KpunTorpaduyeckux onepauum,
CBA3aHHbIX C 06paboTKOM, XpaHEHNEM U UCMOSIb30BaHNEM KpUNTOrpaduueckux Kntouewn
N UNpPOBbIX NOAMUCEN.

MK «KpunTollpo YL|»

Kpuntollpo YL, o6ecneynBaeT B KOHTYype y4aCTHUKA BblAavy cepTUPUKaTOB KIHOYEN
nposepku 3Ar1.

KCIK «Kpuntollpo NGate»

YHuBepcanbHbin TLS-WwWAH03 ucnonb3yeTcs Ana opraHnsayum sawuueHHoro TLS-
CoeaNHeHNa Mexay KIIMEHTOM 1 6aHKOM.

MK «KpunTollpo PKI-Knactep»**

[ aHHbIM NpoAyKT NpegHa3HayeH Ans obecneyeHnss BO3SMOXXHOCTU peanusaumm
(dbyHKUMOHaNa aBToMaTMYeCKOW Bblaaun ceptudmkaToB (cepTuduUKaToB Knrodein
npoBepku 3l n cepTudukaToB 6e3onacHoOcTM) nonbsoBatento MnLP. O6ecneunBaet
NHTerpaumto komnoHeHToB B0 YuacTHuKa, cepBncoB, ob6ecnevymnBaroLmx
B3anmogenctaune ¢ ECUA n YL. Peannayet QyHKLNN 06pabOTKM NOMyYaeMbIX OT
nonb3oBaTesisi 3aNpoCcoB Ha cepTudMKaT U BblAaHHbIX YL, cepTudukatos (npoBepky
KOPPEKTHOCTM 3anpoca, B TOM 4yucne hdopMaTHO-IOrMYECKNN KOHTPOSb NO 3a4aHHbIM
npasunam n nposepky 3l1, COOTBETCTBUA AaHHbIX NONib3oBaTens, nony4yeHHbIM U3 ECUA
M yKa3aHHbIX B NOJIyYEHHOM 3anpoce W BblJaHHOM cepTudukare).
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