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Mporpammubin komnnekc Kpuntolpo LleHTp MoHUTOpUMHIa NpeAcTaBnsieT co60i pelleHne, npeaHasHauyeHHoe
AN MOHUTOPUHIA PABOTOCNOCO6HOCTU UT-MHPACTPYKTYPbl CUCTEMbI 3NEKTPOHHOW NOAMMUCH,
YAOCTOBEPAIOLLEro LLeHTpa 1 3aLMiLeHHOro yaaneHHoro 4ocTyna, 1 onepaTuBHOro yBefomMneHus
AJAMUHNCTPATOPOB O BbIIBAIEHHbIX CHOSX, OWNOKAX DYHKLMOHNPOBAHNSA M MPOYMX BHELUTATHbIX CUTYaLUAX.
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NAK «KpunTtolpo DSS»
(AreHT ana DSS)

NAK «Kpuntolpo HSM»
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NMAK «Kpuntollpo NGate» ;
(AreHT ana NGate)

CepBep MoHUTOPUHIra
(CepBep LleHTpa
MoHuTOpUHra)
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MNAK «Cnyx6bi YL»
(AreHTbl gna TSP, OCSP u SVS)

NAK «KpunTtollpo YLi»
(AreHT ans UC n UP)

Komnnekc cocTouT U3 ABYX KOMMNOHeHTOB — CepBepa MOHUTO-
puHra (06a3aTenbHblii KOMNOHEHT) U AreHTa MOHUTOPUHra.

B HacToswee Bpems JOCTYNHbI Ar€HTbI 411 MOHUTOPUHIa cneay-
ownx npoaykros Kpuntollpo:
e Kpuntollpo DSS
e Kpuntollpo NGate
e Kpuntollpo YL, B cocTaBe:
- Kpuntolpo UenTp CepTudukaunn YL
- Kpuntollpo LeHTp Peructpauum YL,
*  KpunTollpo Cnyx6bl YL, B cocTaBe:
- Kpuntollpo TSP Server
- Kpuntonpo OCSP Server
- Kpuntolpo SVS

CepBep MOHMTOPUHTIA BbIMONHAET Cleayiolme 3a8aun:

* MOHMWTOPUWHI CEPBEPOB C MOMOLLbIO YAANTEHHbIX MPOBEPOK

* LleHTpann3oBaHHbIN c6op nHopmaLnm 06 yaaneHHbIx Npo-
BepKax, BbIMONHAEMbIX AreHTamu

* Paccblfika No4YToBbIX yBegoMaeHnn u CMC-coobuieHunn
06 owunbKax 1 npeaynpexneHusx

e [epenaya MHTErpupyembiM cMcTeMaM (B TOM UMC/Ie CTOPOH-
HUM CUCTEMAM MOHUTOPUHIA) Pe3yNbTaToB NPOBEPOK

° VHTerpauus c 6anaHcUpoBLLMKAMM HArpy3Kku Ans onpeaene-
HUSA AOCTYMHOCTY 06EKTOB MOHUTOPMHIA NO pe3ynbTaTtam
npoBepoK

CepBep MOHUTOPMHIA TakXXe MOXET BbIMOMHATb (OYHKLWMW arexTa,
OCYLLEeCTBNSA NOKaNbHble NPOBEPKN A4Sl 06bEKTOB MOHUTOPUHTA,
PacnoNoXeHHbIX C HAM Ha OLHOM KOMMblOTEPE.

AreHTbl MOHMTOPUMHIA BbIMOMHAIOT C/iegylowue 3ajaum:

* MOHMWTOPUHI CEPBEPOB C MOMOLLbIO TOKANbBHbBIX U yAANEeHHbIX
npoBepoK

* Paccblfika NoUYToBbIX yBegomaeHnn u CMC-coobuieHmn
06 owunbKax 1 npeaynpexneHusx

Mpumepbl noaaepxMBaeMbIX NPOBEPOK:

* [IpoBepKu NULEeH3nN

* [lpoBepku npoLeayp ayTeHTuunkaumum

e [lpoBepku npoueayp nognucu

* TlpoBepKu KPUNTONPOBaNAEPOB

* [lpoBepku cepTuUKaToB

* T[poBepku CRL n cpoka fencteus CRL

* [lpoBepku 6a3 aHHbIX

* T[lpoBepku cnyx6 TSP, OCSP, SVS n VPN

e [poBepku cocToaHna HSM (B Tom uncne npeaynpexaeHue
0 CKOPOM NCYEPNaHNU CIyYanHON rammbl)

* [lpoBepkKa NCMonb3yemMomn onepaTuBHOWN NamsaTu

* [lpoBepka 1UCNob3yemoro Mecta Ha Anucke

* BbiNonHeHMe yKa3aHHbIX CKPUNTOB

Kaxpbliii s3k3emnnsap CepBepa u AreHTa MOHUTOPUHIa COCTOUT
U3 cnefyoWwmx 31eMeHTOB:

* OcHacTka Kpuntofpo HealthMonitor
*  ®ann KoHdurypaumm
e Cnyx6a KpunTtollpo HealthMonitor

OcHacTka KpunTtollpo LleHTp MoHUTOpMHIa npeacTaBnseT cobon
KOHCONb ynpasneHus Microsoft MMC n no3BonseT ynpaensaTb
HaCTPOMKaMn NMPOBEPOK NpY NomoLLy rpadnyeckoro nHTepden-
ca. B ocHacTke 3ajatTca 06Lme HaCTPOMKM, CMMCOK NMPOBEPOK

1 3K3eMnAspbl MPOBEPOK.

N3meHeHMs, BHOCUMbIEe aAMUHUCTPATOPOM LleHTpa MOHUTOpPMHTa
B OCcHacTKe, 3anucbiBatoTcs B @ann KoHdurypaumm, Kotopbii
nanee ucnonbyetcs cnyx6on Kpuntollpo HealthMonitor ans 3a-
nycka NMpoBEepOK Mo 3aJaHHOMY pacnmcaHuio.

CoobueHus o pabote Cnyx6bl «Kpuntolpo Health Monitor»
3anucbiBalOTCA B aBTOMaTMYECKM CO34aBaeMbli NpK yCTaHOBKe
KOMMMEKCa XypHan cobbITin, 3aperncTpuposaHHbiii B Windows
EventViewer. Cny>x6a B3aumMofencTByeT C Be6-CnyK60on Mo-
HWTOPUHIa, NpeAHa3HaYeHHON ANA UHTErpaLun ¢ BHEWHUMM
cuctemamu 1 o6MeHa AaHHbIMK 0 NpoBepkax mexay Cepepom

n AreHTamu. Cnyxx6a oTnpaBnseT yBeAOMIEeHUs Yepe3 HaCTPOeH-
HbI SMTP — cepBep unm SMS — wntos.

LeHTp MoHuTOpUHra

http://www.cryptopro.ru/products/ngate



